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Déploiement

Guide de I'administrateur : Gestion des systémes Dell™

Lorsque vous étes prét a déployer un ordinateur pour un utilisateur, branchez I'ordinateur a une source d'alimentation électrique et connectez-le au réseau.
Utilisez la carte NIC 82566DM d' Intel®. La technologie Intel AMT (Active Management Technology - Technologie d'administration active) ne fonctionne avec
aucune autre solution NIC.

Une fois sous tension, I'ordinateur recherche immédiatement un serveur d'installation et de configuration (SCS). S'il trouve le serveur, I'ordinateur activé AMT
lui envoie un message Hello.

DHCP et DNS doivent étre disponibles pour que la recherche du serveur d'installation et de configuration réussisse automatiquement. Si DHCP et DNS ne sont
pas disponibles, I'adresse IP du serveur d'installation et de configuration (SCS) doit étre entrée manuellement dans le MEBx de I'ordinateur activé AMT.

Le message Hello contient les informations suivantes :

ID de provisionnement (PID)

Identificateur universellement unique (UUID - Universally Unique Identifier)
Adresse IP

Numéros de version de la mémoire ROM et du micrologiciel (FW)

Le message Hello est transparent a I'utilisateur final. Il n'existe aucun mécanisme d'information pour vous indiquer que I'ordinateur diffuse le message. Le SCS
utilise les informations du message Hello pour initialiser une connexion TLS (Transport Layer Security - Sécurité de couche de transport) a I'ordinateur activé
Intel AMT utilisant une suite de chiffrement de clé pré-partagée TLS (PSK - Pre-Shared key), si TLS est pris en charge.

Le SCS utilise le PID pour rechercher I'expression de passe de provisionnement (PPS) dans la base de données du serveur de provisionnement et utilise le PPS
et le PID pour générer un secret pré-maitre TLS. TLS est en option. Pour des transactions sécurisées et cryptées, utilisez TLS si I'infrastructure est dlsponlble
Si vous n'utilisez pas TLS, HTTP Digest est utilisé a des fins d'authentification mutuelle. HTTP Digest n'est pas aussi sécurisé que TLS. Le SCS se connecte a
I'ordinateur Intel AMT a I'aide du nom d'utilisateur et du mot de passe et provisionne les éléments de données obligatoires suivants :

Nouveaux PPS et PID (pour installation et configuration ultérieures)
Certificats TLS

Clés privées

Date et heure actuelles

Références HTTP Digest

Références de négociation HTTP

L'ordinateur passe de I'état d'installation a I'état provisionné, Intel AMT est alors complétement opérationnel. Une fois provisionné, I'ordinateur peut étre géré
a distance.

Retour a la page du sommaire
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Intel® Management Engine B1OS Extension (MEBXx)

Guide de I'administrateur : Gestion des systémes Dell™

@ Présentation d'Intel MEBx
@ Configuration d'Intel Management Engine (ME)

@ Configuration de I'ordinateur pour qu'il prenne en charge les fonctionnalités d'administration Intel AMT

@ Paramétres par défaut du MEBx

Présentation du MEBXx

Le MEBx (Intel® Management Engine BIOS Extension) fournit des options de configuration au niveau de la plate-forme ; ces informations permettent de
configurer le comportement de la plate-forme ME (Management Engine - Moteur de gestion). Ces options incluent I'activation et la désactivation de
fonctionnalités particuliéres et la définition de configurations d'alimentation.

Dans cette section, vous trouverez des informations détaillées sur les options de configuration MEBx et, le cas échéant, les restrictions.

Certaines modifications des parametres de configuration ME ne sont pas mises en cache dans le MEBx. Elles ne sont pas consignées dans la mémoire non
volatile (NVM) ME tant que vous ne quittez pas MEBx. Ainsi, si le MEBx se bloque, les modifications effectuées jusqu'a ce point ne sont PAS consignéees dans la
NVM ME.

Acces a l'interface utilisateur de configuration MEBx
Suivez les étapes ci-dessous pour accéder a l'interface utilisateur de configuration MEBx sur un ordinateur :

1. Mettez votre ordinateur sous tension (ou redémarrez-le).
2. Lorsque le logo bleu DELL™ apparait, appuyez immédiatement sur <Ctrl><p>.

Si vous attendez trop longtemps et que le logo du systéme d'exploitation apparait, patientez jusqu'a ce que le bureau du systéme d'exploitation
Microsoft® Windows® s'affiche. Eteignez alors votre ordinateur et faites une nouvelle tentative.

3. Saisissez le mot de passe ME. Appuyez sur <Entrée>.

L'écran MEBx s'affiche tel qu'illustré ci-dessous.
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Le menu principal présente trois fonctions :

1 Intel ME Configuration (Configuration Intel ME)
1 Intel AMT Configuration (Configuration Intel AMT)
1 Change Intel ME Password (Modification du mot de passe Intel ME)

Les sections ci-aprés contiennent la description des menus Intel ME Configuration et Intel AMT Configuration. Avant méme d'utiliser ces menus, vous devez
modifier le mot de passe.

Modification du mot de passe Intel ME

Le mot de passe par défaut est adnin ; ce mot de passe est le méme pour toutes les plates-formes nouvellement déployées. Vous devez modifier le mot de
passe par défaut avant de modifier les options de configuration des fonctions.
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Le nouveau mot de passe doit inclure les éléments suivants :

Huit caracteres

Une lettre majuscule

Une lettre minuscule

Un nombre

Un caractere spécial (non alphanumérique), par exemple !, $, ou ; a I'exclusion des caracteres :, ", et ,.)

Le souligné ( _ ) et la barre d'espacement sont des caractéres valides pour le mot de passe mais ces caractéres ne rendent PAS le mot de passe plus
complexe.

Configuration d'Intel® Management Engine (ME)
Pour accéder a la page de configuration de la plate-forme ME (Intel® Management Engine), effectuez les étapes suivantes :

1. Dans le menu principal de MEBx (Management Engine BIOS Extension), sélectionnez ME Configuration (Configuration ME). Appuyez sur <Entrée>.
2. Le message suivant s'affiche :
System resets after configuration changes (Le systéme se réinitialise aprés des modifications de la configuration). Continue: (Y/N)
(Continuer : O/N)
3. Appuyez sur <Y= (0).

La page de Configuration de la plate-forme ME s'ouvre. Cette page permet de configurer les fonctions particuliéres du ME telles que les caractéristiques, les
options d'alimentation, etc. Vous trouverez ci-dessous des liens rapides aux diverses sections.

Intel ME State Control (Contréle de I'état du ME d'Intel)
Intel ME Firmware Local Update Qualifier (Qualificatif de mise a jour locale du micrologiciel Intel ME)
Intel ME Features Control (Contrdle des fonctions Intel ME)
o Manageability Feature Selection (Sélection de la fonction de gérabilité)
Intel ME Power Control (Contréle de I'alimentation Intel ME)
o Intel ME ON in Host Sleep States (Intel ME ACTIVE dans les états de veille de I'h6te)

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1
Intel(R) ME Firnvare Local Update Qualifier

Intel(R) ME Features Contr
Intel(R) ME Power Control
Return to Previous Menu

[ESC1=Exit [t4]1=8elect [ENTER]I=Access

Intel ME State Control (Contréle de I'état du ME d'Intel)

Le menu ME State Control s'affiche lorsque I'option correspondante est sélectionnée dans le menu ME Platform Configuration (Configuration de la plate-
forme ME). Vous pouvez désactiver le ME pour isoler I'ordinateur ME de la plate-forme principale jusqu'a la fin du processus de débogage.
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Lorsqu'elle est activée, I'option ME State Control permet de désactiver le ME pour isoler I'ordinateur ME de la plate-forme principale pendant le débogage d'un
dysfonctionnement. Le tableau ci-dessous illustre les options en détail.

ME Platform State Control (Contrdle de I'état de la plate-forme ME)

Option Description
Activé Active le ME (Management Engine - Moteur de gestion) sur la plate-forme
Désactivé Désactive le ME (Management Engine - Moteur de gestion) sur la plate-forme

En fait, le ME n'est pas vraiment désactivé a I'aide de I'option Désactivé. II est plutdt mis en pause au tout début de son démarrage de sorte a ne générer
aucun trafic pour les bus de I'ordinateur. Ceci garantit que vous pouvez déboguer un probléeme informatique sans vous inquiéter du réle que le ME aurait pu
jouer.

Intel ME Firmware Local Update Qualifier (Qualificatif de mise a jour locale du micrologiciel
Intel ME)

Cette option du menu ME Platform Configuration (Configuration de la plate-forme ME) définit la politique de mise a jour locale du MEBx. Le paramétre par
défaut est Always Open (Toujours ouvert). Les autres paramétres disponibles sont Never Open (Jamais ouvert) et Restricted (Limité)
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Pour simplifier le processus de fabrication ainsi que les processus de mise a jour spécifique OEM du micrologiciel chez le client, le micrologiciel ME est doté

d'une fonctionnalité configurable par OEM qui garde le canal de mise a jour micrologicielle locale toujours ouvert, quelle que soit la valeur sélectionnée pour
I'option ME Firmware Local Update (Mise a jour locale du micrologiciel ME).

L'option Always Open (Toujours ouvert) permet aux OEM d'utiliser le canal de mise a jour locale du micrologiciel ME pour mettre a jour le micrologiciel ME, sans



passer par le MEBx a chaque fois. Si vous sélectionnez Always Open (Toujours ouvert), I'option ME FW Local Update (Mise a jour locale du micrologiciel ME)
n'apparait pas dans le menu de configuration du ME. Le tableau ci-dessous illustre les options en détail.

Option ME Firmware Local Update Qualifier (Qualificatif de mise a jour locale du micrologiciel ME)

Option Description

Le canal de mise a jour locale du micrologiciel ME est toujours activé. Un cycle de démarrage ne modifie
pas I'option « activé » en « désactivé ». L'option ME FW Local Update (Mise a jour locale du micrologiciel
ME) peut étre ignorée.

Always Open
(Toujours ouvert)

L'option ME FW Local Update contrdle le canal de mise a jour locale du micrologiciel ME. Cette option

Never (Jamais ~ o . 2 2 " N A L,
(¢ ) peut étre activée ou désactivée. Un cycle de démarrage transforme I'option « activé » en « désactivé ».

Le canal de mise a jour locale du micrologiciel ME ne reste activé que si Intel AMT est en état de non-

Restricted (Limité) provisionnement. Un cycle de démarrage ne modifie pas I'option « activé » en « désactivé ».

Always Open (Toujours ouvert) qualifie le compteur d'annulation et permet les mises a jour locales du micrologiciel ME. Le compteur d'annulation est une
valeur définie en usine qui, par défaut, permet les mises a jour locales du micrologiciel ME. Les options Never Open (Jamais ouvert) et Restricted (Limité)
disqualifient le compteur d'annulation et ne permettent pas les mises a jour locales du micrologiciel ME, @ moins qu'elles ne soient explicitement autorisées
grace a l'option Intel ME Firmware Local Update (Mise a jour locale du micrologiciel Intel ME ). La sélection de I'option Never Open (Jamais ouvert) ou
Restricted (Limité) entraine I'ajout de I'option Intel ME Firmware Local Update, qui peut étre définie sur Activer ou Désactiver. Par défaut, elle est
désactivée.

Intel ME Features Control (Contrdle des fonctions Intel ME)

Le menu ME Features Control contient les options de configuration suivantes.

Manageability Feature Selection (Sélection de la fonction de gérabilité)

Le menu ME Manageability Feature (Fonction de gérabilité ME) apparait lorsque vous sélectionnez I'option Manageability Feature Selection (Sélection de la
fonction de gérabilité) du menu ME Features Control (Contréle des fonctions de gérabilité).
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Utilisez cette option pour déterminer la fonction de gérabilité activée.

ASF — Alert Standard Format. ASF est une technologie standard de gestion de l'inventaire d'une société. La plate-forme Intel ICH9 prend en charge la
spécification ASF 2.0.

Intel AMT — Intel Active Management Technology (Technologie d'administration active d'Intel). Intel AMT est une technologie optimisée de gestion de
I'inventaire d'une société. La plate-forme Intel ICH9 prend en charge la spécification AMT 3.0.

Vous trouverez I'explication de ces options dans le tableau ci-dessous.

Option Manageability Feature Selection (Sélection de la fonction de gérabilité)
Option Description
None (Aucune) La fonction de gérabilité n'est pas sélectionnée
Intel AMT La fonction de gérabilité Intel AMT est sélectionnée
ASF La fonction de gérabilité ASF est sélectionnée

Lorsque vous modifiez I'option de Intel AMT en None (Aucune), un message vous avertit qu'Intel AMT dé-provisionne automatiquement si vous acceptez la
modification indiquée.

Si I'option None est sélectionnée, aucune fonction de gérabilité n'est fournie par I'ordinateur ME. Dans ce cas, le micrologiciel se charge (c'est-a-dire que le ME
est toujours activé) mais les applications de gestion restent désactivées.

Intel ME Power Control (Controle de I'alimentation Intel ME)



Le menu ME Power Control permet de configurer les options concernant I'alimentation de la plate-forme ME. Il contient les options suivantes.

ME ON in Host Sleep States (ME ACTIVE dans les états de veille de I'hdte)

Le menu ME in Host Sleep States se charge lorsque I'option ME ON in Host Sleep States est sélectionnée dans le menu ME Power Control (Contréle de
I'alimentation ME).
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S3

53, 54-5

ME HoL in

ME HoL in 54-5

83, 354-5, After Power Loss

ME HoL in 54-5, OFF After Power Loss

L'ensemble d'options d'alimentation sélectionné détermine le moment otl le ME est ACTIVE. La sélection de I'ensemble d'options d'alimentation par défaut
entraine la désactivation du ME dans tous les états Sx (S3/54/S5).

Selon I'utilisation prévue de I'ordinateur, I'administrateur utilisateur final peut choisir I'ensemble d'options d'alimentation a utiliser. La page de sélection de cet
ensemble est illustrée ci-dessus.

Ensembles d'options d*alimentation pris en charge
Ensemble d'options d'alimentation
1 2 3 4 5 6 7

SO (Computer On - Ordinateur sous tension) ON (Activé) | ON (Activé) (()Al\tl:tivé) ?A’\(‘:tivé) ?A,\ltivé) (()A,\étivé) ?A’\(‘:tivé)

. OFF -« |ON ME ME ON ON
S3 (Suspend to RAM - Suspension dans la RAM) (Désactivé) ON (Activé) (Activé) |woL Wol (Activé) | (Activé)
S4/S5 (Suspend to disk/Soft off - Suspension sur OFF OFF ON ON ME ON ME
disque/Logiciel désactivé) (Désactivé) | (Désactivé)| (Activé) | (Activé) |WolL (Activé) |WolL
ME OFF After Power Loss (ME désactivé apres Non Non Non Non Non oui oui
coupure de courant)

* WolL - Wake on LAN

Si I'option OFF After Power Loss (Désactivé aprés coupure de courant) fait partie de I'ensemble sélectionné, Intel ME reste désactivé au retour d'un état
mécanique désactivé (G3). Si I'option OFF After Power Loss ne fait PAS partie de I'ensemble sélectionné, Intel ME met I'ordinateur briévement sous tension
(S0), puis le met hors tension (S5).

Configuration de I'ordinateur pour qu'il prenne en charge les fonctionnalités
d'administration Intel AMT

Aprés avoir complétement configuré la fonction ME (Intel® Management Engine), vous devez redémarrer avant de configurer Intel AMT en vue d'un démarrage
systéme sans probléme. L'image ci-dessous illustre le menu de configuration Intel AMT affiché aprés la sélection par un utilisateur de I'option Intel AMT
Configuration (Configuration Intel AMT) dans le menu principal Management Engine BI1OS Extension (MEBXx). Cette fonction permet de configurer un
ordinateur compatible AMT de sorte qu'il prenne en charge les fonctionnalités d'administration Intel AMT.

Vous devez posséder une compréhension de base des principes de réseautique et des termes informatiques tels que TCP/IP, DHCP, VLAN, IDE, DNS, masque
de sous-réseau, passerelle par défaut et nom de domaine. L'explication de ces termes n'entre pas dans la portée de ce document.
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La page Intel AMT Configuration (Configuration Intel AMT) contient les options configurables par I'utilisateur répertoriées ci-dessous.

Pour consulter les images de ces options de menu, reportez-vous a Enterprise Mode (Mode Entreprise) et a SMB Mode.

Options de menu

Host Name (Nom d'héte VLAN
TCP/IP SOL/IDE-R

Secure Firmware Update (Mise a jour sécurisée du micrologiciel)
Set PRTC (Définir les parametres de date et d'heure)
Idle Timeout (Délai d'inactivité)

Provision Model (Modele de provisionnement)
Setup and Configuration (Installation et configuration)
Un-Provision (Dé-provisionnement)

Host Name (Nom d'héte)

Un nom d'hote peut étre affecté a I'ordinateur compatible AMT. 1l s'agit du nom d'héte de I'ordinateur sur lequel Intel AMT est activé. Si Intel AMT est défini sur
DHCP, le nom d'hote DOIT étre identique au nom de I'ordinateur du systéme d'exploitation.

TCP/IP
Permet de modifier la configuration TCP/IP suivante d'Intel AMT.

1 Network interface - ENABLE** / DISABLED,

(Interface réseau - ACTIVER** / DESACTIVEE) Si I'interface réseau est désactivée, tous les parameétres TCP/IP ne sont plus nécessaires.
1 DHCP Mode - ENABLE** / DISABLED |

(Mode DHCP - ACTIVER** / DESACTIVE) Si le mode DHCP est activé, les parametres TCP/IP sont configurés par un serveur DHCP.

Si le mode DHCP est désactivé, les parametres TCP/IP statiques sont obligatoires pour Intel AMT. Les ordinateurs en mode statique nécessitent une adresse
MAC distincte pour le moteur d'administration (Intel Management Engine). Cette adresse MAC supplémentaire est souvent appelée adresse MNGMAC
(Manageability MAC address - adresse MAC d'administration). Sans une telle adresse, I'ordinateur ne peut PAS étre défini sur le mode statique.

IP address (Adresse IP) - Adresse Internet d'Intel Management Engine (moteur d'administration Intel).

Subnet mask (Masque de sous-réseau) - Le masque de sous-réseau sert a déterminer a quel sous-réseau appartient |'adresse IP.
Default Gateway address (Passerelle par défaut) - Passerelle par défaut du ME (moteur d'administration Intel).

Preferred DNS address (Adresse du DNS préféré) — Adresse du serveur préféré de nom de domaine.

Alternate DNS address (Adresse alternative du DNS) - Adresse du serveur alternatif de nom de domaine.

Domain name (Nom de domaine) - Nom de domaine du ME Intel (moteur d'administration Intel).

Provision Model (Modéle de provisionnement)
Les modeles de provisionnement suivants sont disponibles :

1 Compatibility Mode (Mode de compatibilité) - Intel AMT 3.0** / Intel AMT 1.0
Le mode de compatibilité permet a I'utilisateur de basculer entre Intel AMT 3.0 et Intel AMT 1.0.

1 Provisioning Mode - Enterprise** / Small Business (Mode de provisionnement) - Entreprise/PME
Ce mode permet la sélection du mode Entreprise ou du mode PME. Le mode Entreprise peut comporter des paramétres de sécurité différents de ceux du
mode PME. En raison de ces différences, chacun de ces modes exige un processus d'installation et de configuration différent.

Setup and Configuration (Installation et configuration)
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Le menu contient les paramétres du serveur d'installation et de configuration. Ce menu contient également les paramétres de sécurité des configurations PSK
et PKI.
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1 Current Provisioning Mode (Mode de provisionnement actuel) - Affiche le mode TLS de provisionnement actuel : None, PKI, or PSK. (Aucun, PKI ou PSK)
Cette configuration n'est illustrée que sur le modéle de provisionnement d'entreprise.

1 Provisioning Record (Enregistrement de provisionnement) - Affiche les données de I'enregistrement de provisionnement PSK/PKI. Si les données n'ont
pas été entrées, le MEBx affiche un message indiquant que :
Provi sion Record not present
(L'enregistrement du provisionnement est manquant). Si les données sont entrées, I'enregistrement de provisionnement affiche les informations
suivantes :

o TLS provisioning mode (Mode de provisionnement TLS) - Affiche le mode de configuration actuel de I'ordinateur : None, PSK or PKI (Aucun, PSK

ou PKI).

o Provisioning IP (IP de provisionnement) - IP du serveur d'installation et de configuration.

o Date of Provision (Date de provisionnement) - Affiche la date et I'heure du provisionnement au format MM/JJ/AAAA a HH:MM.

o DNS - Indique si Secure DNS (DNS sécurisé) est utilisé ou non. 0 indique que le DNS n'est pas en cours d'utilisation, 1 indique que le DNS sécurisé

est en cours d'utilisation (PKI uniguement).

o Host Initiated (Initialisé par I'hdte) - Indique si le processus d'installation et de configuration a été initialisé par I'héte : « No » (Non) indique qu'il

n'a pas été initialisé par I'hdte ; « Yes » (Oui) indique le contraire (PKI uniquement).

o Hash Data - Affiche les données de hachage du certificat comportant 40 caractéres (PKI uniquement).

o Algorithme de hachage - Décrit le type de hachage. A I'heure actuelle, seul est pris en charge SHA1 (PKI uniquement).

o IsDefault (Estvaleur pardéfaut) - Affiche « Yes » (Oui) si I'algorithme de hachage est I'algorithme par défaut sélectionné. Affiche « No » (Non) si

I'algorithme de hachage n'est pas I'algorithme utilisé (PKI uniquement).
o FQDN - FQDN (Fully Qualified Domain Name - Nom de Domaine Entiérement Qualifié) du serveur de provisionnement mentionné dans le certificat
(PKI uniguement).

o Serial Number (Numéro de série) - Les 32 caractéres indiquant les numéros de série de I'Autorité de certificat.

o Time Validity Pass (Réussite de validité horaire) - Indique si le certificat a réussi a la vérification de validité de I'heure.

1 Provisioning Server (serveur de provisionnement) - Adresse IP et numéro de port (0 a 65 535) d'un serveur de provisionnement Intel AMT. Cette
configuration n'est illustrée que pour le modele de provisionnement d'entreprise. Le numéro de port par défaut est 9971.
1 TLS PSK - Contient les valeurs des parameétres de configuration TLS PSK.

o Set PID and PPS (Définir les PID et PPS) - Définit I'identificateur de provisionnement (PID) et I'expression de passe de provisionnement (PPS -
provisioning passphrase). Entrez les PID et PPS au format dash (Dell Advanced SCSI Host [hote SCSI avancé Dell]). (Ex. PID : 1234-ABCD ; PPS :
1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) REMARQUE - Une valeur PPS de ' '0000-0000-0000-0000-0000-0000-0000-0000" ne modifie pas
I'état d'installation et de configuration. Lorsque cette valeur est utilisée, I'état d'installation et de configuration reste « Not-started (Non
démarré) ».

Delete PID and PPS (Supprimer les PID et PPS) - Supprime les PID et PPS stockés dans ME. En I'absence de PID et PPS, le MEBX renvoie un
message d'erreur. Remarque : L'utilisation de cette option n'entraine PAS la définition du paramétre de processus d'installation et de
configuration sur « Not Started (Non démarré ) ». Cette option définit le parametre d'installation et de configuration sur « In process (En cours) ».

o Time Validity Pass (Réussite de validité horaire) - Indique si le certificat a réussi a la vérification de validité de I'heure.

1 TLS PKI - Contient les valeurs des paramétres de configuration TLS PKI.

o Remote Configuration Enable/Disable (Configuration a distance Activer/Désactiver) — Active ou désactive la configuration a distance. La

configuration a distance ne peut pas s'effectuer lorsque cette option est désactivée.

o Manage Certificate Hashes (Administration des hachages de certificat) - Affiche la liste des hachages actuellement stockés et leur état actuel.
Pour modifier I'état actif du certificat, appuyez sur la touche <+>. Pour supprimer le hachage, appuyez sur la touche <del> (suppr). Pour ajouter
une autre touche, appuyez sur la touche <ins>.

Set FQDN (Définir FQDN) - Définit le nom de domaine entiérement qualifié (fully qualified domain name) de I'ordinateur.
o Set PKI DNS suffix (Définir le suffixe DNS PKI) - Définit le suffixe DNS PKI.

[e]

[e]

TLS PSK

Le sous-menu contient les valeurs des paramétres de configuration TLS PSK. La configuration ou la suppression du PID/PPS entraine un dé-provisionnement
partiel si la valeur d'installation et de configuration est « In-process » (En cours).

1 Set PID and PPS (Définir les PID et PPS) - Définit I'identificateur de provisionnement (PID) et I'expression de passe de provisionnement (PPS). Entrez
les PID et PPS au format dash (Dell Advanced SCSI Host [h6te SCSI avancé Dell]). (Ex. PID : 1234-ABCD ; PPS : 1234-ABCD-1234-ABCD-1234-ABCD-
1234-ABCD) Remarque - Une valeur de PPS de '0000-0000-0000-0000-0000-0000-0000-0000' ne modifie pas I'état d'installation et de configuration.
Lorsque cette valeur est utilisée, I'état d'installation et de configuration reste « Not-started (Non démarré) ».

Delete PID and PPS (Supprimer les PID et PPS) - Supprime les PID et PPS stockés dans le ME. En I'absence de PID et PPS, le MEBX renvoie un message
d'erreur.
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TLS PKI - Remote Configuration Settings (Paramétres de configuration a distance)
Le sous-menu TLS PKI contient les options de configuration a distance. Il existe quatre éléments de configuration a distance :

Remote Configuration Enable/Disable (Configuration a distance Activer/Désactiver)
Manage Certificate Hashes (Administration des hachages de certificat)

Set FQDN (Définir FQDN)

Set PKI DNS Suffix (Définir le suffixe DNS PKI)
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Remote Configuration Enable/Disable (Configuration a distance Activer/Désactiver)

Les options sélectionnables sont Activer et Désactiver. Si I'option Remote Configuration (Configuration a distance) est désactivée, les options de menu
s'affichent quand méme dessous, mais elles ne sont pas utilisées tant que I'option Remote Configuration n'est pas activée.

Il est impossible de modifier cette option une fois le processus d'installation et de configuration lancé. Ce paramétre ne peut étre modifié que lorsque
I'ordinateur est en état non provisionné ou usine par défaut.

L'activation ou la désactivation de la configuration a distance entraine un dé-provisionnement partiel si la valeur d'installation et de configuration est « In-
process » (En cours).

Manage Certificate Hashes (Administration des hachages de certificat)

Sélectionnez I'option Manage Certificate Hashes (Administrer les hachages de certificat) du menu Remote Configuration (Configuration a distance) pour
afficher le menu Manage Certificate Hashes. Quatre hachages par défaut sont disponibles en usine. Des hachages peuvent étre supprimés ou ajoutés selon
les besoins du client.
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L'écran Manage Certificate Hash propose plusieurs options de contrdle du clavier permettant d'administrer les hachages sur I'ordinateur. Les touches
suivantes sont valides a partir du menu Manage Certificate Hash :

Touche Escape (Echapper) - Permet de quitter le menu

Touche Insert (Insérer) - Permet d'ajouter un hachage de certificat personnalisé a I'ordinateur

Touche Delete (Supprimer) - Permet de supprimer de I'ordinateur le hachage de certificat actuellement sélectionné
Touche <+> - Modifie I'état actif du hachage de certificat actuellement sélectionné

Touche Enter (Entrée) - Permet d'afficher les détails du hachage de certificat actuellement sélectionné

Ajout d'un hachage personnalisé

1. Appuyez sur <Insert> (Insérer) dans I'écran Manage Certificate Hash (Administrer le hachage de certificat). Une zone de texte vous invitant a saisir le
nom de hachage s'affiche.

2. Vous devez obligatoirement le saisir. Ce nom doit comporter 32 caractéres au maximum. Lorsque vous appuyez sur <Enter> (Entrée), vous étes invité a
entrer la valeur de hachage du certificat.

3. Cette valeur est un nombre hexadécimal a 20 octets. Vous devez entrer les données de hachage au format correct, sinon le message suivant s'affiche :
Invalid Hash Certificate Entered - Try Again (Hachage de certificat non valide entré - Réessayez). Lorsque vous appuyez sur <Enter> (Entrée) vous
étes invité a définir I'état actif du hachage.

4. Cette requéte vous permet de définir I'état actif du hachage personnalisé.

o Yes (Oui) - Le hachage personnalisé doit étre marqué comme actif.
o No (Non) (Valeur par défaut) - VA_Hash doit étre maintenu dans les limites d'EPS.

Suppression d'un hachage

1. Appuyez sur <Delete> (Supprimer) a I'écran Manage Certificate Hash (Administrer le hachage de certificat) pour afficher le message
Delete this certificate hash? (Supprimer ce hachage de certificat ?) (Y/N) (O/N).
2. Cette option permet la suppression du hachage du certificat sélectionné.
o Yes (Oui) - MEBx enverra au micrologiciel le message indiquant de supprimer le hachage sélectionné.
o No (Non) - Le MEBXx ne supprimera pas le hachage sélectionné et revient a la Configuration a distance.

Modification de I'état actif

Appuyez sur la touche <+> de I'écran Manage Certificate Hash (Administrer le hachage de certificat) pour afficher le message

Change the active state of this hash? (Y/N) (Modifier 1'état actif de ce hachage ? (O/N)) ?

Une réponse affirmative a cette question fait basculer I'état actif du hachage du certificat actuellement sélectionné. Définir un hachage en tant qu'actif indique
qu'il est disponible pour une utilisation lors du provisionnement PSK.

Affichage d'un hachage de certificat

Appuyez sur <Enter> (Entrée) dans I'écran Manage Certificate Hash (Administrer le hachage de certificat). Les détails du hachage de certificat actuellement
sélectionné incluent : le nom du hachage, les données de hachage du certificat, I'état actif et I'état par défaut.

Set FQDN (Définir FQDN)

Lorsque I'option Set FQDN est sélectionnée dans le menu Remote Configuration (Configuration a distance), vous étes invité a entrer le FQDN (Fully Qualified
Domain Name - Nom de domaine entiérement qualifié) du serveur de provisionnement.
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Set PKI DNS Suffix (Définir le suffixe PKI DNS)

Lorsque I'option Set PKI DNS (Définir le serveur de nom de domaine PKI) est sélectionnée dans le menu Remote Configuration (Configuration a distance),
vous étes invité a entrer le PKI DNS Suffix (suffixe DNS PKI) du serveur de provisionnement. La valeur clé est conservée dans EPS.
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Un-provision (Dé-provisionnement)
L'option Un-Provision permet de restaurer les valeurs par défaut de la configuration Intel AMT. Il existe trois types de dé-provisionnement :

1 Partial Un-provision (Dé-provisionnement partiel) - Cette option permet de restaurer toutes les valeurs par défaut des parametres Intel AMT, a

I'exception des PID/PPS. Le mot de passe MEBXx n'est pas affecté.

Full Un-provision (Dé-provisionnement total) - Cette option permet de restaurer les valeurs par défaut de tous paramétres Intel AMT. Si une valeur

PID/PPS est présente, les deux valeurs sont perdues. Le mot de passe MEBx n'est pas affecté.

1 CMOS clear (Effacer CMOS) - Cette option de dé-provisionnement n'est pas disponible dans le MEBx. Cette option efface toutes les valeurs et restaure
les valeurs par défaut. Si un PID/PPS est présent, les deux valeurs sont perdues. Le mot de passe MEBXx est réinitialisé a la valeur par défaut (admin).
Pour appeler cette option, vous devez effacer le CMOS (par exemple, le cavalier de carte mére)

VLAN

Cette option active ou désactive la prise en charge VLAN pour Intel AMT. La prise en charge VLAN est activée, le Tag VLAN (1-4094) doit étre configuré.
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1 Username and Password - DISABLED** / ENABLED |

(Nom d'utilisateur et mot de passe - DESACTIVE/ACTIVE) Cette option fournit I'authentification utilisateur pour une session SOL/IDER. Si le protocole
Kerberos est utilisé, définissez cette option sur Disabled (Désactivé) et définissez I'authentification utilisateur par I'intermédiaire de Kerberos. Si
Kerberos n'est pas utilisé, vous pouvez choisir d'activer ou de désactiver I'authentification utilisateur pendant la session SOL/IDER.
Serial-Over-LAN (SOL) - DISABLED** / ENABLED (SOL - DESACTIVE/ACTIVE)

SOL permet la redirection vers la console du serveur d'administration de I'entrée/la sortie de la console client gérée Intel AMT.

IDE Redirection (IDE-R) - DISABLED** / ENABLED

(Redirection IDE DESACTIVE/ACTIVE) IDE-R permet le démarrage du client administré Intel AMT, a partir d'images de disque a distance, a la console
d'administration.

Secure Firmware Update (Mise a jour sécurisée du micrologiciel)

Cette option permet d'activer/désactiver les mises a jour micrologicielles sécurisées. Les mises a jour micrologicielles sécurisées exigent I'entrée d'un nom
d'utilisateur et d'un mot de passe administrateur. Le micrologiciel ne peut pas étre mis a jour si le nom d'utilisateur et le mot de passe administrateur ne sont
pas fournis.

La fonction secure firmware update doit étre activée préalablement a la mise a jour du micrologiciel a l'aide de la méthode sécurisée. Les mises a jour
micrologicielles passent par le pilote LMS.
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Set PRTC (Définir les paramétres de date et d'heure)

Entrez les paramétres de date et d'heure au format GMT (UTC) (AAAA:MM:1J:HH:MM:SS). La plage de dates valide va du 1/1/2004 au 4/1/2021. La définition de
la valeur des parametres de date et d'heure sert a maintenir virtuellement la date et I'heure lorsque I'état de mise hors tension (G3) est activé. Cette
configuration n'est affichée que pour le modéle de provisionnement d'entreprise.
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Idle Timeout (Délai d'inactivité)

Ce paramétre permet de définir le temps d'inactivité WoL du ME. A I'expiration de ce temporisateur, le ME passe en état d'énergie réduite. Ce délai ne prend
effet que lorsque I'un des modes d'alimentation Wol de ME est sélectionné. Entrez la valeur en minutes.
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Exemple de parameétres du mode DHCP d'Intel AMT

Vous trouverez dans le tableau ci-dessous un exemple des paramétres de champ de base du menu Intel AMT Configuration (Configuration Intel AMT)
permettant de configurer I'ordinateur en mode DHCP.

Exemple de configurations Intel AMT en mode DHCP

Paramétres de configuration Intel AMT Valeurs
Intel AMT Configuration (Configuration Intel AMT) Sélectionnez et appuyez sur <Enter> (Entrée).
Exemple : IntelAMT
Host Name (Nom d'héte) Ce nom est identique au nom de I'ordinateur du systéme

d'exploitation.

Définissez les paramétres de la fagon suivante :

Activez Network interface (Interface réseau)
Activez DHCP Mode (mode DHCP)
Définissez un nom de domaine (par exemple, amt.intel.com)

TCP/IP

Intel AMT 3.0 Mode (Mode Intel AMT 3.0)
Small Business (PME)

Provision Model (Modéle de provisionnement)

Activez SOL
Activez IDE-R

SOL/IDE-R

Remote FW Update (Mettre a jour a distance le
micrologiciel)

Enregistrez et quittez MEBXx, puis démarrez I'ordinateur sur le systéme d'exploitation Microsoft® Windows®.

Activé

Exemple de parameétres du mode statique d'Intel AMT

Vous trouverez dans le tableau ci-dessous un exemple des paramétres de champ de base du menu Intel AMT Configuration (Configuration Intel AMT)
permettant de configurer I'ordinateur en mode statique. Pour fonctionner en mode statique, I'ordinateur nécessite deux adresses MAC (adresse MAC GBE et
adresse MAC d'administration). En I'absence d'une adresse MAC d'administration, Intel AMT ne peut pas étre défini sur le mode statique.

Exemple de configurations Intel AMT en mode statique

Parameétres de configuration Intel AMT Valeurs
Intel AMT Configuration (Configuration Intel AMT) Sélectionnez et appuyez sur <Enter> (Entrée).
Host Name (Nom d'héte) Exemple : IntelAMT

Définissez les paramétres de la fagon suivante :

Activez Network interface (Interface réseau)

Désactivez DHCP Mode (mode DHCP)

Définissez une adresse IP, par exemple, 192.168.0.15
Définissez un masque de sous-réseau, par exemple,
255.255.255.0

L'adresse de la passerelle par défaut est facultative
L'adresse du DNS préféré est facultative

L'adresse du DNS alternatif est facultative

Définissez le nom de domaine, par exemple amt.intel.com

TCP/IP

Intel AMT 3.0 Mode (Mode Intel AMT 3.0)
Small Business (PME)

Provision Model (Modéle de provisionnement)




1 Activez SOL
SOL/IDE-R 1 Activez IDE-R

Remote FW Update (Mettre a jour a distance le

micrologiciel) Activé

Enregistrez et quittez MEBX, puis démarrez I'ordinateur sur le systéme d'exploitation Microsoft® Windows®.

Parameétres par défaut du MEBx

Vous trouverez dans le tableau ci-dessous tous les paramétres par défaut du MEBx d'Intel® (Management Engine BIOS Extension).

Password (Mot de passe) admin

Intel ME Platform Configuration Default Settings (Paramétres par défaut de configuration de la plate-forme Intel ME)
Intel ME Platform State Control* (Contrdle de I'état de la plate-forme Enabled * (Activé)
Intel ME 1) Disabled (Désactivé)

Always Open * (Toujours ouvert)
Never Open (Jamais ouvert)
Restricted (Limité)

Intel ME Firmware Local Update Qualifier (Qualificatif de mise & jour
locale du micrologiciel Intel ME)

Intel ME Features Control (Contrdle des fonctions Intel ME)

None (Aucune)
Manageability Feature Selection (Sélection de la fonction de gérabilité) Intel AMT *
ASF

Intel ME Power Control (Contréle de |'alimentation Intel ME)

Desktop: ON in SO (Bureau : Activé en SO0)
Desktop: ON in SO, S3
: Desktop: ON in SO, S3, S4-5 *
Intel ME ON in Host Sleep States (Intel ME ACTIVE dans les états de Desktop: ON in SO, ME WolL in S3
veille de I'h6te) Desktop: ON in SO, ME WolL in S3, S4-5
Desktop: ON in SO, S3, S4-5, OFF After Power Loss (Désactivé aprés perte
dralimentation)
Desktop: ON in SO, ME WolL in S3, S4-5, OFF After Power Loss

ﬂ REMARQUE : Le paramétre par défaut est Desktop (Bureau) pour certaines configurations d'économie d'énergie ou E-Star : ON in SO (Activé en SO).

Intel AMT Configuration Default Settings (Paramétres par défaut de configuration de la plate-forme Intel ME)
Host Name (Nom d'héte)

TCP/IP
Disable Network interface? (Désactiver l'interface réseau ?) N
DHCP Enabled. (DHCP activé) Disable? (Désactiver ?) N
Domain Name (Nom de domaine) vide2

Provision Model (Modele de provisionnement)
Enterprise (Entreprise). Change to Small Business? (Transformer

en PME ?) N
Setup and Configuration (Installation et configuration)
Current Provisioning Mode (Mode de provisionnement actuel) Provisioning Mode (Mode de provisionnement) : PKI
Provisioning Record (Enregistrement de provisionnement) Affiche les données de |'enregistrement de provisionnement PSK/PKI de I'ordinateur.
Provisioning Server (Serveur de provisionnement)
' VProvisioning Server Address (Adresse du serveur de 0.0.0.0
provisionnement)
Port Number (0-65535) (Numéro de port (0-65535)) o]
TLS PSK
Set PID and PPS ** (Définir les PID et PPS) vide (format ABCD-1234)
Delete PID and PPS ** (Supprimer les PID et PPS)
TLS PKI
Remote Configuration Enable/Disable ** (Configuration a Activé

distance Activer/Désactiver)

Manage Certificate Hashes (Administrer les hachages de Quatre hachages de certificat par défaut sont actifs

certificat)
Set FQDN (Définir FQDN) vide
Set PKI DNS Suffix (Définir le suffixe DNS PKI) vide
Un-Provision (Dé—provisionner)§
VLAN
VLAN Disabled. (VLAN désactivé) Enable? (Activer ?) N
VLAN ID (1-4094) (1D de VLAN (1-4094)) 0 (uniquement si activé)
SOL/IDE-R

Enabled * (Activé)
Disabled (Désactivé)

Enabled *
Disabled

Enabled *
Disabled

Username & Password (Nom d'utilisateur et mot de passe)
Serial Over LAN

IDE Redirection (Redirection IDE)



Secure Firmware Update (Mise a jour sécurisée du micrologiciel) gri]saabt::eedd*
Set PRTC (Définir les parameétres de date et d'heure) vide
Idle Timeout (Délai d'inactivité)

Timeout Value (0x0-0xFFFF) (Valeur du délai) 1

*Parameétre par défaut

**peut entrainer un dé-provisionnement partiel Intel AMT

1 Le contréle de I'état de la plate-forme Intel ME n'est modifié que pour le dépannage ME.
2 En mode Entreprise, DHCP charge automatiquement le nom de domaine.

3 Le parameétre de dé-provisionnement affiché uniquement dans la zone est provisionné.

Retour & la page du sommaire
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A propos d'Intel® Active Management Technology

Guide de I'administrateur : Gestion des systémes Dell™

Intel® Active Management Technology (Intel AMT, ou iIAMT®) permet aux sociétés d'administrer aisément leurs ordinateurs en réseau. Les techniciens en
informatique peuvent :

1 Détecter les ressources informatiques sur un réseau, que les ordinateurs soient sous ou hors tension — Intel AMT utilise les informations stockées en
mémoire systéme non volatile pour accéder a I'ordinateur. Il est possible d'accéder a tous les ordinateurs, méme s'il sont éteints (cette fonction est
également appelée accés hors bande ou OOB).

Réparer a distance les systémes, méme aprés des défaillances du systéeme d'exploitation — Vous pouvez accéder a distance aux ordinateurs a des fins
de réparation apres un dysfonctionnement du logiciel ou une défaillance du systeme d'exploitation. Grace aux journaux et aux alertes d'événements
hors bande d'Intel AMT, les administrateurs IT peuvent également détecter aisément les éventuels problémes des ordinateurs.

1 Protéger les réseaux des menaces extérieures tout en gardant a jour la protection des logiciels contre les virus, sur tout le réseau.

Support logiciel

Plusieurs revendeurs indépendants de logiciels (ISV) créent des logiciels compatibles avec les fonctions d'Intel AMT. Les administrateurs IT disposent donc de
nombreuses options d'administration a distance du parc informatique en réseau de leur société.

Fonctions et avantages

Intel AMT

Caractéristiques Avantages

Permet I'administration a distance des plates-formes, quels que soient I'alimentation du systéme et I'état du

Acces hors bande (O0B) systeme d'exploitation

Dépannage et restauration a distance |Réduit de fagon significative les déplacements des techniciens en informatique, ce qui accroit leur efficacité

Alertes proactives Diminue le temps d'inactivité et réduit le temps de réparation
Suivi a distance du matériel et des Accroit la vitesse et la précision par rapport au suivi manuel de I'inventaire, ce qui réduit les frais associés a la
logiciels comptabilité

Accroit la vitesse et la précision par rapport au suivi manuel de I'inventaire, ce qui réduit les frais associés a la

Stockage tiers non volatile comptabilité

Le MEBx (Intel® Management Engine BIOS Extension) est un module ROM en option fourni a Dell par Intel ; ce module est inclus au BIOS Dell. Le MEBXx a été
personnalisé pour les ordinateurs Dell.

Retour a la page du sommaire
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Redirection des communications série et IDE

Guide de I'administrateur : Gestion des systémes Dell™

Intel® AMT facilite la redirection des communications série et IDE d'un client géré a une console de gestion, quel que soit I'état de I'alimentation et du
démarrage du client géré. Il suffit que le client soit doté de la fonction Intel AMT, d'une connexion a une source d'alimentation électrique et d'une connexion
réseau. Intel AMT prend en charge Serial Over LAN (SOL, redirection texte/clavier) et la redirection IDE (IDER, redirection CD-ROM) sur TCP/IP.

Présentation de Serial Over LAN

Serial Over LAN (SOL) est une fonction permettant d'émuler une communication de port série par l'intermédiaire d'une connexion de réseau standard. SOL
peut étre utilisé pour la plupart des applications de gestion pour lesquelles une connexion de port série est normalement obligatoire.

Lors de I'établissement d'une session SOL active entre un client sur lequel Intel AMT est activé et une console de gestion utilisant la bibliotheque de
redirection d'Intel AMT, le trafic série du client est redirigé par I'intermédiaire d'Intel AMT sur la connexion LAN et mis a la disposition de la console de gestion.
De fagon similaire, la console de gestion peut envoyer des données série sur la connexion LAN qui semble étre passée par le port série du client.

Présentation de la redirection IDE

La redirection IDE (IDER) peut émuler un lecteur de CD IDE ou une disquette héritée ou encore un lecteur LS-120 sur une connexion réseau standard. IDER
permet a un ordinateur d'administration de relier un des ses lecteurs locaux a un client géré sur le réseau. Une fois la session IDER établie, le client géré peut
utiliser le périphérique distant comme s'il était directement rattaché a I'un de ses propres canaux IDE. Ceci se révéle particulierement utile pour démarrer a
distance un ordinateur qui, autrement, ne répond pas. IDER ne prend pas en charge le format DVD.

IDER peut servir, par exemple, a démarrer un client dont le systéme d'exploitation est corrompu. Un disque de démarrage valide est tout d'abord chargé dans
le lecteur de la console de gestion. Ce lecteur est alors passé en tant qu'argument lorsque la console de gestion ouvre la session TCP IDER. Intel AMT
enregistre le périphérique en tant que périphérique IDE virtuel sur le client, quel que soit son état d'alimentation ou de démarrage. SOL et IDER peuvent étre
utilisés conjointement car le BIOS du client peut devoir étre configuré pour démarrer a partir du périphérique IDE virtuel.

Retour a la page du sommaire
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Présentation de I'installation et de la configuration d'Intel AMT®

Guide de I'administrateur : Gestion des systémes Dell™

@ Termes

@ Etats d'installation et de configuration

Termes

La liste ci-dessous comprend des termes importants concernant l'installation et la configuration d'Intel® AMT :

Installation et configuration — Processus d'entrée, dans les ordinateurs administrés par Intel AMT, de noms d'utilisateur, mots de passe et parametres
réseau permettant I'administration a distance de I'ordinateur.

Provisionnement — Opération d'installation et de configuration totale d'Intel AMT.

Service de configuration — Application tierce qui termine le provisionnement Intel AMT pour le mode opérationnel Entreprise.

WebGUI Intel AMT — Interface a base de navigateur Web assurant une administration a distance limitée des ordinateurs.

Modes opérationnels — Intel® AMT peut étre défini pour une utilisation en mode Entreprise (pour des organismes de grande taille) ou en mode PME
(SMB - Small and Medium Business) (également appelés modéles de provisionnement). Pour terminer le provisionnement, le mode Entreprise exige un
service de configuration ; le mode SMB est défini manuellement, ne requiert qu'un minimum d'infrastructure et termine le provisionnement par
I'intermédiaire du MEBx Intel.

Enterprise mode (Mode Entreprise) — Une fois configuré en mode Entreprise, Intel AMT est prét a initialiser la configuration de ses propres fonctions.
Lorsque tous les éléments réseau obligatoires sont disponibles, il suffit de connecter I'ordinateur a une source d'alimentation électrique et au réseau
pour qu'‘Intel AMT initialise automatiquement sa propre configuration. Le service de configuration (une application tierce) termine le processus pour vous.
Intel AMT est alors prét pour la gestion a distance. Habituellement cette configuration ne prend que quelques secondes. Une fois Intel AMT installé et
configuré, vous pouvez reconfigurer la technologie pour répondre aux besoins de votre environnement de travail.

SMB mode (Mode SMB) — Une fois Intel AMT configuré en mode SMB, I'ordinateur n'a pas a initialiser quelque configuration que ce soit sur le réseau. Elle
est configurée manuellement et est préte a l'utilisation avec l'interface WebGUI d'Intel AMT.

Vous devez installer et configurer Intel AMT sur un ordinateur avant son utilisation. L'installation d'Intel AMT prépare I'ordinateur pour le mode Intel AMT et
active la connectivité réseau. Cette installation ne s'effectue généralement qu'une seule fois au cours de la durée de vie d'un ordinateur. Une fois activé, Intel
AMT peut étre détecté par un logiciel de gestion sur un réseau.

Etats d'installation et de configuration

Un ordinateur sur lequel Intel AMT est activé peut étre en I'un des trois états d'installation et de configuration :

Factory-default state (état usine) — L'état des valeurs par défaut d'usine est un état totalement non configuré dans lequel les références de sécurité
ne sont pas encore établies et les fonctions Intel AMT ne sont pas encore disponibles aux applications de gestion. Dans cet état, Intel AMT est doté des
paramétres définis en usine.

Setup state (état d'installation) — L'état d'installation est un état partiellement configuré dans lequel Intel AMT a recu des informations initiales de
réseau et TLS (Transport Layer Security) : un mot de passe administrateur initial, I'expression de passe de provisionnement (PPS) et I'identificateur de
provisionnement (PID). Aprés son installation, Intel AMT est prét a recevoir d'un service de configuration les paramétres de configuration du mode
Entreprise.

Provisioned state — (état provisionné) L'état provisionné est un état entierement configuré dans lequel ME (Intel Management Engine) a été configuré
a l'aide d'options d'alimentation et Intel AMT a été configuré avec ses paramétres de sécurité, ses certificats et les paramétres qui activent les fonctions
Intel AMT. Les fonctions sont prétes a interagir avec les applications de gestion dés qu'Intel AMT est configuré.

Méthodes d'exécution du processus de provisionnement

Pour que les fonctions soient disponibles, I'ordinateur doit étre configuré préalablement a I'interaction avec I'application de gestion. Les trois méthodes de
provisionnement sont les suivantes (de la moins complexe a la plus complexe) :

Remote configuration (Configuration a distance) — Cette nouvelle fonction d'Intel AMT 3.0 permet la connexion de I'alimentation en courant alternatif a
I'ordinateur Intel AMT ; le processus de provisionnement démarre alors automatiquement sans intervention de I'utilisateur. Les champs d'expression de
passe de provisionnement (PPS) et d'identificateur de provisionnement (PID) sont automatiquement remplis.

Service de configuration — Un service de configuration permet de terminer le processus de provisionnement a partir d'une console GUI sur le serveur.
Pour ce faire, une seule intervention sur chacun des ordinateurs sur lesquels Intel AMT est activé suffit. Les champs PPS et PID sont remplis a l'aide d'un
fichier créé par le service de configuration enregistré sur un périphérique USB.

Interface MEBx — L'administrateur IT configure manuellement les paramétres MEBx (Management Engine BIOS Extension) sur chaque ordinateur Intel
AMT. Pour remplir les champs PPS et PID, il suffit de saisir les clés alphanumériques a 32 caractéres et a 8 caractéres créées par le service de
configuration dans l'interface MEBXx.

Retour a la page du sommaire



file:///C:/data/systems/op755/FR/AMT/index.htm
file:///C:/data/systems/op755/FR/AMT/setup_config.htm#configuration%20service
file:///C:/data/systems/op755/FR/AMT/setup_config.htm#remote_configuration
file:///C:/data/systems/op755/FR/AMT/setup_config.htm#configuration%20service
file:///C:/data/systems/op755/FR/AMT/setup_config.htm#mebx
file:///C:/data/systems/op755/FR/AMT/index.htm

Retour a la page du sommaire

Provisionnement : Exécution du processus d'installation et de
configuration

Guide de I'administrateur : Gestion des systémes Dell™

@ Utilisation de la Configuration & distance pour terminer le provisionnement

@ Utilisation d'un service de configuration pour terminer le provisionnement

@ Utilisation de I'interface MEBx pour terminer le provisionnement

Pour que les fonctions Intel® AMT soient disponibles, I'ordinateur doit étre configuré préalablement a I'interaction avec I'application de gestion. Les trois
méthodes de provisionnement sont les suivantes (de la moins complexe a la plus complexe) :

1 Remote configuration — (Configuration a distance) Cette nouvelle fonction d'Intel AMT 3.0 permet de connecter I'alimentation en courant alternatif a
I'ordinateur Intel AMT ; le processus de provisionnement démarre alors automatiquement sans intervention de I'utilisateur. Les champs d'expression de
passe de provisionnement (PPS) et d'identificateur de provisionnement (PID) sont automatiquement remplis.

Service de configuration — Un service de configuration permet de terminer le processus de provisionnement a partir d'une console GUI sur le serveur.
Pour ce faire, une seule intervention sur chacun des ordinateurs sur lesquels Intel AMT est activé suffit. Les champs PPS et PID sont remplis a l'aide d'un
fichier créé par le service de configuration enregistré sur un périphérique USB de stockage de masse.

Interface MEBx — L'administrateur IT configure manuellement les parameétres MEBx (Management Engine BIOS Extension) sur chaque ordinateur Intel
AMT. Pour remplir les champs PPS et PID, il suffit de saisir les clés alphanumériques a 32 caractéres et a 8 caractéres créées par le service de
configuration dans I'interface MEBXx.

Utilisation de la configuration a distance pour terminer le provisionnement

La configuration a distance permet de provisionner automatiquement un ordinateur sur lequel Intel® AMT est installé lorsque cet ordinateur est mis sous
tension. Par défaut, quatre hachages de certificat sont configurés a I'usine Dell ; ceci permet la configuration a distance. Des hachages peuvent étre supprimés
ou ajoutés selon les besoins du client.

Pour en savoir plus sur la suppression et I'ajout de hachages de certificat, reportez-vous a la section Administration des hachages de certificat.
Intel(R) Management Engine BIDS Extension v3.8.Z.8084
Copyright (C) 20883-87 Intel Corporation. All Rights Reserved.
[ 1
Remote Configuration EnablesDisable »*
Manage Certificate Hashes
Set FODN
Set PKI DNS Suffix
Return to Previous Menu

sh Name Default
gn Class 3 Primary CA-G1 [=]
VeriSign Class 3 Primary CA-G3 [=]
Go Daddy Class 2 CA [#]
Starfield Class 2 CA [#]

[ESC1=Exit [INS1=Add [DEL1=Del [+]=Active [ENTER]=View

Pour le bon fonctionnement de la configuration a distance, le serveur de provisionnement et I'ordinateur Intel AMT doivent étre configurés sur le réseau et sur
le serveur DNS. Lorsque I'ordinateur Intel AMT est branché, un « paquet Hello » est diffusé au serveur de provisionnement. Si les hachages sur le serveur
correspondent a ceux de I'ordinateur, le processus de provisionnement démarre automatiquement. Lorsque celui-ci est terminé, la diffusion du paquet Hello
s'arréte.

Les champs d'expression de passe de provisionnement (PPS) et d'identificateur de provisionnement (PID) sont automatiquement remplis.

Pour en savoir plus sur le paquet Hello, reportez-vous a la section Déploiement.

Utilisation d'un service de configuration pour terminer le provisionnement

Utilisation d'un périphérique de stockage USB

Cette section présente I'installation et la configuration Intel® AMT a I'aide d'un périphérique de stockage USB. Vous pouvez installer et configurer localement
les informations de mot de passe, d'ID de provisionnement (PID) et d'expression de passe de provisionnement (PPS) a I'aide d'une clé de lecteur USB. Ce
processus est également appelé Provisionnement USB. Le provisionnement USB permet d'installer et de configurer manuellement des ordinateurs sans
rencontrer les probléemes associés a la saisie manuelle d'entrées.

Le provisionnement USB ne fonctionne que si le mot de passe MEBx est défini sur sa valeur usine par défaut qui est adni n. Si le mot de passe a déja été
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modifié, réinitialisez-le sur sa valeur par défaut en effagant le CMOS. Pour obtenir des instructions, reportez-vous a la section « Installation du systéme » du
Guide d'utilisation de I'ordinateur.

Vous trouverez ci-dessous une procédure typique d'installation et de configuration de clé de périphérique de stockage USB. Pour une présentation détaillée de
I'utilisation du DCM (Dell™ Client Manager - Gestionnaire de client Dell™ d'Altiris®), reportez-vous a la section Configuration d'Intel AMT & l'aide de |'application

de gestion client Dell.

Un technicien en informatique insére une clé de lecteur USB dans un ordinateur équipé d'une console de gestion.
Par I'intermédiaire de la console, ce technicien demande les enregistrements d'installation et de configuration locaux a un serveur d'installation et de
configuration (SCS).
3. Le SCS effectue les opérations suivantes :
o Il génére les mots de passe appropriés, les ensembles PID et PPS
o Il stocke ces informations dans sa base de données
o Il renvoie ces informations a la console de gestion
4. La console de gestion écrit le mot de passe, les ensembles PID et PPS, dans un fichier installation.bin dans la clé de lecteur USB.
5. Le technicien apporte la clé de lecteur USB a I'emplacement des nouveaux ordinateurs sur lesquels Intel AMT vient d'étre activé. Le technicien effectue
ensuite les opérations suivantes :
o Il déballe et connecte les ordinateurs, le cas échéant
o Ilinsére la clé de lecteur USB dans un ordinateur
o Il met cet ordinateur sous tension
6. Le BIOS de I'ordinateur détecte la clé de lecteur USB.
o S'il la trouve, il recherche un fichier setup.bin au début de la clé de lecteur. Passez a I'étape 7.
o Siaucune clé de lecteur USB ni aucun fichier setup.bin n'est trouvé, redémarrez I'ordinateur. Ignorez les étapes restantes.
7. Le BIOS de I'ordinateur affiche un message indiquant que I'installation et la configuration automatiques vont s'effectuer.
o Le premier enregistrement disponible dans le fichier setup.bin est lu en mémoire. Le processus accomplit les taches suivantes :
n Il valide I'enregistrement d'étiquette de début de fichier
n Il localise I'enregistrement disponible suivant
n Sila procédure réussit, I'enregistrement en cours est invalidé, de sorte a ne plus pouvoir étre utilisé par la suite
o Le processus place I'adresse de mémoire dans le bloc de paramétres MEBx.
o Le processus appelle MEBx.
8. MEBX traite I'enregistement.
9. MEBx écrit un message de fin a I'écran.
10. Le technicien en informatique éteint I'ordinateur. L'ordinateur est désormais en état d'installation et prét a étre distribué aux utilisateurs dans un
environnement en mode Entreprise.
11. Répétez I'étape 5 si vous disposez de plusieurs ordinateurs.

1.
2.

Pour en savoir plus sur l'installation et la configuration d'une clé de lecteur USB, consultez le fournisseur de la console de gestion.

Configuration requise de la clé de périphérique de stockage USB
Pour installer et configurer Intel AMT, la clé de périphérique de stockage USB doit répondre aux exigences suivantes :

Elle doit étre supérieure a 16 Mo.

Elle doit étre formatée avec le systeme de fichiers FAT16.

La taille du secteur doit étre de 1 Ko.

La clé de lecteur USB n'est pas amorgable.

Le fichier setup.bin doit étre le premier fichier placé sur la clé de lecteur USB. La clé USB ne doit pas contenir d'autres fichiers, masqués, supprimés ou
autres.

Configuration d'Intel AMT avec I'application de gestion de client Dell
(DCM - Dell Client Management Application)

Le package de console par défaut fourni est I'application DCM (Dell™ Client Management). Cette section présente la procédure d'installation et de
configuration d'Intel® AMT avec le package DCM. Comme mentionné plus haut, plusieurs autres packages sont disponibles auprés de revendeurs tiers.

Avant de commencer ce processus, assurez-vous que l'ordinateur est configuré et que le serveur DNS le voit. De plus, un périphérique de stockage USB est
obligatoire et ce périphérique doit étre conforme a la configuration requise indiquée dans la section précédente.

Le logiciel de gestion n'est pas toujours de nature dynamique ou ne fonctionne pas toujours en temps réel. En fait, lorsque vous indiquez a un ordinateur
d'effectuer une opération, par exemple redémarrer, vous devez parfois redémarrer de nouveau pour que l'ordinateur fonctionne.

Installation et configuration a I'aide d'un périphérique de stockage USB

1. Formatez un périphérique de stockage USB avec le systéme de fichiers FAT16 et aucun libellé de volume, puis mettez-le de coté.
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2. Ouvrez I'application Altiris® Dell Client Manager en double-cliquant sur I'icone du bureau ou en utilisant le menu Démarrer.
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4. Cliquez sur le signe plus (+) pour développer la section Intel AMT Getting Started (Mise en route d'Intel AMT).
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5. Cliquez sur le signe plus (+) pour développer la section Section 1 . Provisioning (Provisionnement).
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6. Cliquez sur le signe plus (+) pour développer la section Basic Provisioning (without TLS) (Provisionnement de base [sans TLS]).
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7. Sélectionnez Step 1. Configure DNS (Etape 1. Configurer DNS).

Le serveur de notification sur lequel une solution de gestion hors bande est installée doit étre enregistré dans DNS comme « Serveur de provisionnement ».
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8. Cliquez sur Test dans I'écran DNS Configuration (Configuration DNS) pour vérifier que I'entrée ProvisionServer (Serveur de provisionnement) existe
dans DNS et que DNS est associé au serveur d'installation et de configuration (SCS) correct.
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DNS Cnnfiguration

Intal® AMT davice sabup and requiras of 3 Domamn Name System

uires the p
(DNS) Server. The DNS must have information for two entities:
+ The computer running Intel® SCS Server must be registered in the DNS
+ A configured, operational Intel® AMT device must be registered within DNS

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
5CS Sarver is funning on this computer) must be registared in the DNS as “ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intebl) SCS Server.

Resolved *ProvisionServer® IP:

Resolved Intel® SCS IP:

Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Inted® AMT device is not a secure DNS client and it reies on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The INtel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

[ B ™ T

oo

L'adresse IP du serveur de provisionnement et celle d'Intel SCS sont maintenant visibles.

kv bot SRR IS

G@ -5

D ) akkis Consche 65
1 altiris console

| Home View Manage Tools Reports Configure Help >

L5,
B wmfm“mwx
@ £ alert Standard Format Getting Started
@ [ Colections
& 2 Configuration
S B3 Il 447 Gatong Started
2 D section &, Provisguning
= [0 Bas Provisionis) (without TLS)
B/ S2ep 1. Configure DHS
S Step 2. Descaver Capablites
1 5280 3. view Intel @ AMT Cagabie Comouters
@ 5wp 4 Crente Profie
@) Step 5 Generste Security Keys
@] S3=p 6. Configure Automanc Frofie Assgrments
@) Seep 7. Monitor Frovisioning Process
@) 5389 5 Moniter Frofle Assgrments
@ [ Braie Security (TL5)
G ) Section . Intel® AMT Tacks
& [ Reporss
& O Tasis

DNS Cunﬁguration

Intald® AMT davice setup and © requiras the p

(DNS) Server. The DNS must have informabion for two entities:
= The computer running Intel® SCS Server must be registered in the DNS
= A configured, operational Intel® AMT device must be registered within DNS

of a Domam Name System

Inteld 5CS

The MNotification Server with Out of Band Management Solution installad (with Intald
SCS Sarver is running on this computer) must be registared in the DNS as "ProvisianServer”.
Thig must be dene in each DNS Domain, When it sends it *Hello® message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than ene
SCS in the domain, the ONS will alternate between the servers. If there are multiple SCS
instances or the server platform has 3 different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verfy that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intebl SCS Server.

Tast]

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS 1P: 192.168.20.10

Intek® AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intal® AMT devices must be configured to have the same FQDN 3s the host 0S. This stems
from the fact the Intel® AMT device is not 3 secure DNS client and it raies on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

when the host 05 is down, the Intel® AMT device requests DNS registration of i
«confiqurad FQDN from the DHCP {option 81). This works only if the DNS and DHCP are

9. Sélectionnez Step 2. Discovery Capabili

] o - T [0

es (Etape 2. Fonctions de détection).

=
=

=
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L% a
= B3 Out of Band Management
6 £ alert Standard Format Gatting Startad
& [ Colections:
@ [ Configuraton
S B3 InelT AT Geterg Started
B O section 1. Provisining
= [ Basic Provisioning) (without TLS}
B Step 1. Configure DS
i Step 2 Ducaver Copablitics
1B 53e0 3. vaew Intel @ AMT Cagabée Computers
@) 51 4 Creats Profie
@) St 5 Generate Security Keys
@) S:=p 6. Comfigure Automatc Frofie Assgrments
@) S3ep 7. Moritor Provisioning Process
@ 5360 5 Moritr Frofle Assgrmants
@ [ Enatie searity (1LS)
i [) Section 2. Intel® AMT Tasks
& [ Reports
& O3 Tasis

Favorites " =
S (& My Favarites
B alteis Consale Home:

DNS Configuration

Intal® AMT davice satup al requiras the

(DNS) Saerver. The DNS muﬂ have information for two entities:
* The computer running Intel® SCS Server must be registered in the DNS.
+ A configured, operational Intel® AMT device must be ragistered within DNS

of 3 Domain Name System

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
SCS Sarver is funning on this computer) must be registerad in the DNS as "ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intal@ SCS Server,

Tentl

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10
Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it reies on the host 05
to mantan the DNS racord. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

Bore.

10. Vérifiez que le paramétre est Activé. S'il est Désactivé, cliquez sur la case a

A )~ T

S 23 Outof Banc Management

Out of Band Discovery

=

[E ]

cocher a coté de Désactivé puis sur Apply (Appliquer).

tanderd Fore '
= g:"ils Or Ot Celig Suned [@ gnable (cumently enabled)
Z gfmam—m Started fieres oot of i
g ;
el b [Description:  Dtects Out of Band capabilty of clent system.
= [ Bask Provsianig (whout TLS) {
Wl %= 1 Configurs OIS | Backage name: Out of Band Discovery Package
. | Step 2 Discover Capablibes ' Program name: [Out of Band Discovery Program =
B 52e0 3. view Intel @ AMT Cagabie Computers | | =
@) Sten & Creste Profie ¥ Enable verbose Reperting of Status Events
:]' T =T A 32-bit Windows XP Computsrs, All 54-bit Windows Vista ,
@) S0 7. Morvor Proy Process Computers, all 32-bit Windows Vista Computers ...
@) 5ten 5. Maritor Prodle Assgrments  Package Multicast: T Disable download via multicast
& [ Enabie sacurity (TL5) {
i () Secton 2. Intel® AT Tasks i
& 3 Reporis © Manual ¥ Run once Asap
@5 e @ Schedued T Schedule: No schedue has baen defined
® only run at scheduled tme
£ Rurt a5 soon a5 possible after the scheduled time
¥ User Can Run
I™ Motify user when the task is available
™ Wam before running
Favorites - @ Xy The Agent installabon task has been saved successfully
2 @ My Favantes
B altets Console Have
Dore. [T T T TS @wbens (RN

11. Sélectionnez Step 3. View Intel AMT Capable Computers (Etape 3. Afficher les ordinateurs AMT).



S £ Cut of Bang Managament Out of Band Discovery
: g::;:.,m e I ¥ Enable (currently enabled)
B8 Cunrzalin | Mame: Out of Band Discovery

= E3 IntelT AMT Geteng Started | _ :
5 [ Secton 1. Provisonng |Description:  petects Out of Band capability of client system.

= [0 Basic Provisioning (without TLS}

@] %ten 1 Configurs D1 | Package name: Out of Band Discovery Package
i 129 2 Discaver Capablites | Program name: [out of Band Discovery Program = |
1 s3mp 3. vew Intel @ AMT Cogaie Computers | | 5
@) 5im0 4 Create Prosie | ¥ Enable Verbose Reporting of Status Events
L] i‘m:ﬁﬂﬂfﬂﬂ"‘r fiers | plies to coll All 32-bit Windows XP Computers, All 64-bit Windows Vista 7
@] Sie0 €. Configure i (A9 Computers, All 32-bit Windows Vista Computars ...
) Step T Moritor Provisioning Process. |
@) 5300 8 Monite Profle Assgrments | Package Multicast: I Disable download via multicast
@ [ Enaie Security (TLS) |
i () Section 2. Intei AMT Tasks | Scheduling Options
# [ Reperts | € Manual ¥ Run once asap
& ] Tasks | & gcheduled I Schedule: No schedule has been defined

® only run at scheduled tme
 Rum a5 soon as possible after the schaduled time

¥ User Can Run

I™ Hotify user when the task is available
I~ Wam before running

Favorites | [CRpply_] | Cancel | 1) The Agent installation task has been saved successfully
= @ my Favorites
BB Alteis Congale Home

Bone [T T o @t [Pt =

Tous les ordinateurs Intel AMT du réseau sont visibles dans cette liste.

o -0 S E——yT i " e

& & £) Mris Conscle 6.5
<1 altiris console

ieighens freprn doenl - TRVEROLAFmInistrator

= 29 Gutof Banc Management
& 3 Alert Standard Format Getting Started

@ [ Coliections. All I® AMT Capable Comp o
@ I Corfguration | &ll camputers in this callestion are intel® ANT capable.
Last Updated:  6/27/2007 51:03:113 AM

S B3 Trely ANT Gatong Started [haet |
2 O section &, Proviskeing %) This collection has no members. |
& [J Basi Provsonng (wout L) L
@ 5= 1 Configure D0
& Smp 2 Dwscover Capablities
11 5280 3. View Tt & AMT Capabie Computers
@) 5w 4 Creste Profle
@) =0 5 Geeate Secunty Meys
W@l Se=p 6. Comfigure Automanc Frofie Assgreents
@) 5ep 7. Moritor Frovisioring Process
@ 5% 5 Moritor Frofle Assgments
& [ Brave Security (TL5)
(] Section 2. Intel® ANT Tasks
& [ Reports
& [ Tasls

= (@ My Favantes
B altets Console Have

Bore I o Y T R

12. Sélectionnez Step 4. Create Profile (Etape 4. Créer un profil).



G4 4 Z)arisConscle 6.5
<1 altiris conscle 0
Home ‘Veew Hanage Tools

Ll
S B Cut of Band Management
6 £ alert Standard Format Gatting Startad
2 Colections
1 Configraton
3 Inel® AMT Gettng Started
B O Section 1. Proviskeing
= [ Basic Provsioning (wishout TLS)
@ Step 1 Configurs B0
4. Step T Discover Capabities
15 5tep 3. View Intel @ AMT Capabie Computers
@) Step 4 Creats Profie
@] Sump 5. Genenabe Secunty Keys
@) Step & Configure Automatc Profle Assgnments
@) 5360 7. Moritor Provisoring Process
&) Step §. Moritor Profle Assigrents
@ [ Enadie seaity (1LS)
B ) Section 2. INteI® AMT Tasks
0 Reparss
0 Tasis

R

I}

a8
=

Reports  Configure  Help >

Favorites.
S (@ My Favorites
B alteis Consale Home:

All Intel® AMT Capable Computers

A1l computars in thir tollaction sra lntal® AT capable

Last Updated:

) This collection has no members,

$/27/2007 21503111 AM

o T [ @ mienet [Fies =
13. Cliquez sur le signe plus (+) pour ajouter un nouveau profil.

: =l81x|

=] o | e e s

G S 7) Ak Conscle 6.5
21 altiris console

- e - Gk - 7

P |

Home View Hanage Tools Reports Configure Help >

L1l
2 B3 out of ang Management
B 53 Alert Standard Focat Gatting Started
3 Colections
[ Configraton
B3 Inel® AMT Gating Starbed
B O Section &, Provisning
= [ Bas Provisionn (wishout TLS}
@ Step 1 Configure DI
4. Step 2 Discover Capablibes
Q1 step 3. view Intel T ANT Cagabie Comouters
4T ‘Step & Creste Profie
@) Sieo 5 Gevenate Secunty Heps
@) S:mp & Configure Automanc Frofie Assgnments
@] Sep T Moritor Frovisioning Process
@) Step 5. Monitor Profle Assignements
@ [ Bnadie Sacusity (TLS)
& [0 Section 2 Intel® AMT Tasks
& [ Reporss
& O Tasis

W

Favorites b
2 (& My Faverites
B alris Console Home:

Done.

14. L'onglet General (Général) permet a I'administrateur de modifier le nom et la description du profil ainsi que le mot de passe. L'administrateur définit un
mot de passe standard a des fins de maintenance aisée ultérieure. Sélectionnez le bouton radio manuel et entrez un nouveau mot de passe.

I

I @ bt

[Fome =



| General [ Metwork | TLs [ AcL [ Power Pelicy |

General Administrator Credentials
Profile nama: defauit_2 Ugar nama:

Profila description: Intel® AMT 2.0 password:
Default profile 2] @ Random creation

r 5
| Manual:

Kerberos

Max clock tolerance: 5 minutes

Password sesssasERERENSRRROY

snsnsavEvaRIRERRES

hktp: [ akirishoi.trvprodocallAtine [ OORSCE Bk ProfieDil, asxTactionmadd i Inkernat v

15. L'onglet Network (Réseau) permet d'activer les réponses ping, VLAN, WebGUI, Serial over LAN, et la redirection IDE. Si vous configurez Intel AMT
manuellement, tous ces paramétres sont également disponibles dans le MEBx.

| General [Metwork | TLS | AcL [ Power Policy |

General

[¥ Enable ping response
VLAN

™ use vian

Enabled Interfaces
™ web Ut

¥ Serial over LAN
¥ IDE redirection

[Etokes| [Ecwee |

hietp: fakirishax.trvpeo docal{Altins [ OOBSCREdE ProfieD), s actionmadd & Irkemet &

16. L'onglet TLS (Transport Layer Security) permet d'activer TLS. S'il est activé, plusieurs autres informations sont obligatoires notamment le nom de
serveur de l'autorité de certificat (CA), le nom commun CA, le type de CA et le modéle de certificat.

| General | merwork [ TLs [ AcL | Power Palicy |
ns
I Use TLS
Configure the Profile Certificates
Ch cirees 1ot I
[Enterprise ]
Ihtt: [ skirishase.trvpro.docal{iltine FOOBSCAE gk ProfieDly, scpiFadtionmadd g Irternet ¥

17. L'onglet ACL (access control list - liste de contrdle d'accés) sert a vérifier les utilisateurs déja associés a ce profil et a ajouter de nouveaux utilisateurs.
Cet onglet permet également de définir leurs privileges d'acces.



| General | merwork | TLS [ AcL | Power Policy |

View and Configure the Profile ACL

Add | elmts | |
Ok I Cancel |
hitp: fskirichoe.trpeo Jocalf iltirss OOBSCIEProfieDiy, s actionmadd & Irkernet o

18. L'onglet Power Policy (Mode d'alimentation) contient les options de configuration permettant de sélectionner les états de veille d'Intel AMT ainsi que le
paramétre Idle Timeout (Délai d'inactivité). Pour des performances optimales, il est recommandé que le paramétre Délai d'inactivité soit toujours défini
sur 1.

° AVIS : Le parametre de I'onglet Power Policy peut affecter la conformité d'un ordinateur aux normes E-Star 4.0.

| General [metwork [ TLS [ acL [ Power Pelicy |
configure the Profile Power Policy
Idle_tmaout:
o minutes
[Etokens| [Ecwneel |
hitp: fakirishoe trpeo Jocalf s OOBSCIE ProfieDly, a7 actionmsdd I Internet 7

19. Sélectionnez Step 5. Generate Security Keys (Etape 5, Générer des clés de sécurité).
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<1 altiris console 0 S I
Home View Hanage Tools Reports Configure Help =
Ll s
2 3 utof Band Management Tolr 2% E

® B3 dlet Stancard Format Gattg Stctes Manage Profiles

& [ Colections

& [ Configuraton .

S & ;‘_«w‘ SANE [Frafile 1D [Profile Mame [Devi D tion
2 O Secton L 3 default_3 [ Detaull profle
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@ Step 1 Configurs B0
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1B 55e0 3. view Intel T AMT Cagabie Computers
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@) Step 7 Wonitor Provisoning Process
&) Step §. Moritor Profle Assigrents
@ [ Enatée Security (TLS)
B ) Section 2. INteI® AMT Tasks
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B Altrts Console Home
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20. Sélectionnez I'icone avec une fléche pointant vers I'extérieur pour exporter les clés de sécurité a la clé USB.

=l81x|
=] o | e e g
S B Z)ais Consle 6.5 | | Fo - B - i - ivpage - iToos - ”
<1 altiris console » Y Fae
Home View Hanage Tools Reports Configure Help >

LS

2 3 Outof Band Management e e il I

Ranch ot cetting St Manage Security Keys

= 53 IntelZ AMT Gating Started
2 [ Section 1. Provisioring
= [ Bas Provisionn (wishout TLS}
@ Step 1 Configure DI
& Step 2 Discover Capablities
Q1 step 3. view Tntel T ANT Cagabie Comouters
4T Step & Creste Profie
@) S0 5 Genenate Secuity Keyps
@) Simp & Configure Automanc Frofie Assgnments
@] Sep T Moritor Frovisioning Process
@) Step 5. Monitor Profle Assignements
B [ Enatis Senuity (TLS)
G ) Section . Intel® AMT Tacks
& [ Reports
& O Tasis

Favorites. x

8 B tay Fvorties I Filtar by PID: I~ Filtar By PPs:

B alris Console Home:

Dore B i - T [*oew =

21. Sélectionnez le bouton radio Generate keys before export (Générer des clés avant I'exportation).



Export Security Keys to USB Key

£ only selected
" Generate keys before export:

Ge

s Securily Keys

rater ISU
ot Engine P ord

Iadmm

Niew Intels Management Engine Password

Number of s

¥ keys

Factory Default Intel@ 1

cad USE key file, i frgure sati
click Dowrload USE L 4 fia to

S
Avaiable: No data exported yet close |

bt fskirisbor.trvpro.Joc sl ltns O0BSC SecurikyMEBSettingsPage. a5 G Internet )

fa. Place demnlos

22. Entrez le nombre de clés a générer (selon le nombre d'ordinateurs a provisionner). Le nombre par défaut est 50.

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@® Management Engine Password

Intel® ME Password: Iadmln

New Inteds Management Engine Password

ed fror LSS key or D

« Managemant

Intel® ME Password: Dell123!

Avadable: Mo data exported yet Close I
‘bt fakiishos.trvpro Jocalflbrs O0BSC)SecuritMER: SettingsPage. aspir g Intemet =7

23. Le mot de passe par défaut ME est admin. Configurez le nouveau mot de passe Intel ME pour I'environnement.

£ anty

* {Generate keys befors export:
Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@ Management Engine Password

Intel® ME Password: |adm|n

New Inteds Management Engine Password

ed fror LSS key or D

anagemant

Intel® ME Password: Deli1231

Avadable: Mo data exported yet Close I

‘bt fakiishos rprobocal Mbrs (O0BSC/Sec it MER:SettingsP age. aspoc g Intemet =7




24. Cliquez sur Generate (Générer). Une fois les clés créées, un lien apparait a gauche du bouton Generate.

=0 ¥ )
 [Generata keys bafore export
Generate Security Keys

Number of security keys to genaerate: [so

Factory Default Intel® Management Engine Password
Intel® ME Password: admin

MNew Intekd Management Engine Password
Th S

i US8 key or

d i man

tha Management
i s

Intel@ ME Password: Deli1z31

Avaidable: No data exported yet Close i

hitp: Hlakirishoc trvprobocallltine | O0ESC SecurityMEBx SettingsP age. &spic gl Internat |

A

25. Insérez le périphérique USB précédemment formaté dans un connecteur USB sur le serveur de provisionnement.

26. Cliquez sur le lien Download USB key file (Télécharger le fichier de clé USB) pour télécharger le fichier setup.bin sur le périphérique USB. Le
périphérique est reconnu par défaut ; enregistrez le fichier sur le périphérique USB.

Si, ultérieurement, des clés supplémentaires deviennent nécessaires, le périphérique USB doit étre reformaté avant I'enregistrement du fichier setup.bin sur
celui-ci.

Generate Security Keys
Mumber of security keys to generate: [50

Factory Default Intel® Management Engine Password
Intel® ME Password: [admin

New Intel@ Management Engine Passw
Th “ hear

2y o

in man

ne

Intel® ME Password: oeli1z31

Download USE key file Close j

bkt akirichor trvpro e slf Altris |OOBSC {Sacur ity MEB:Sabting=Page. sspoc i) Inbernat |

A

a. Cliquez sur Save (Enregistrer) dans la boite de dialogue File Download (Téléchargement de fichier).

|
ggmmwmlbhﬁmuﬁdiwwnuﬁuww

M sthup.bin
Typer Unkniow Fie Typs, 25,555
From: skirisbers. brvpro.Jocal

[T

ﬂ hasm yous comgutes. |f you do not st the souece. donot find &
™ ceogiamba open this fle or save this e, What's the tsh?

b. Assurez-vous que I'emplacement Save in: (Enregistrer dans :) pointe vers le périphérique USB. Cliquez sur Save (Enregistrer).



Savein: | < Removable Disk (E:]

&l Save
‘:j Cancal

&

o+ Dourload Conglete

‘sebup,bin from stirishor. trvpeo.Jocal

Downioaded: 25,58 n | s
Downiosd ba: Eijsetup.bin
Trarsferrate:  25.5KBfSec

I [Elose this dhalog bow when downkoad complotes

T e | |

Le fichier setup.bin est désormais visible dans la fenétre de I'explorateur de lecteur.

N =10 ]

Bl Edt Mew Fyworkes Took  Heb n

a - (F | D search () Feiders | (G-

Aekress [ 51, = 8=

Narms = Sa | Type | Date Mocified | atributes |

File and Folder Tasks ¥ Hsetup.bin 26KB  BIN File B2 TLLLZAM A
Other Places £
Details &=

Removable Disk ()
Fremaovable Gizk

Fily System: FAT

27. Fermez la fenétre Export Security Keys to USB Key et la fenétre de I'explorateur de lecteur pour revenir a la console Altiris.
28. Insérez le périphérique USB dans I'ordinateur et allumez I'ordinateur. Le périphérique USB est immédiatement reconnu et le message suivant s'affiche :

Continue with Auto Provisioning (Y/N) (Poursuivre |e provisionnement autonatique (O N))

29. Appuyez sur <Y=> (0O).

Intel(R) Management Engine BIOS Extension v3.0.2,8004
Copyright(C) ZBB3-87 Intel Corporation. ALl Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)




30. Appuyez sur une touche pour poursuivre le démarrage du systéme...

Intel(R) Management Engine BIDS Extension v3.8.2.8884
Copyright(C) 2883-87 Intel Corporation. AIl Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel (R AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Management Engine BIDS Extension v3.8.2.8884
Copyright (C) 26@3-87 Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIDS Sync - Successful

31. Le démarrage terminé, éteignez I'ordinateur et revenez au serveur de gestion.
32. Sélectionnez Step 6. Configure Automatic Profile Assignments (Etape 6. Configurer les affectations de profil automatiques)

72 Altiris Consale 6.5 - Windows Internet Explorer e =]

[ 25 bt ahtinisbers trvona doc likiis{ oot/ Dkt s Coroke Guidmf 450067250k 126081 B6-fezH2ate 0T bmwinidmt =] #7| % | [

|| : - o eage - (G Took - 7

E———— _m’_ ] '7

-~ EFlGhn |
Manage Security Keys

PID |PPE |Factory Defoult Password [Mew Password

Favorites

S (=) oy Foverites [ Filtar by PID: I Fiitar
B alteis Con

-

Dane b 6 tteret A0k -

33. Vérifiez que le parametre est activé. Dans le menu déroulant Intel AMT 2.0+, sélectionnez le profil précédemment créé. Configurez les autres
paramétres de I'environnement.
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34. Sélectionnez Step 7. Monitor Provisioning Process (étape 7. Processus de provisionnement du moniteur).
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Les ordinateurs pour lesquels les clés ont été appliquées commencent a

apparaitre dans la liste systéme. L'état qui tout d'abord est Unprovisioned (Non
provisionné), passe a In provisioning (En cours de provisionnement), pour finalement se transformer en Provisioned (Provisionné) a la fin du processus.
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35. Sélectionnez Step 8. Monitor Profile Assignments (Etape 8. Affectations des profils de moniteur).
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Les ordinateurs pour lesquels des profils ont été affectés apparaissent dans la liste. Chaque ordinateur est identifié par les colonnes FQDN, UUID et Profile

Name (Nom de profil).
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Les ordinateurs provisionnés sont visibles dans le dossier Collections sous All configured Intel AMT computers (Tous les ordinateurs Intel AMT configurés).
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Utilisation de I'interface MEBx pour terminer le provisionnement

Intel® AMT peut étre configuré en mode opérationnel Entreprise ou PME (SMB - Small and Medium Business) (également appelés modeéles de
provisionnement). Ces deux modes opérationnels prennent en charge la mise en réseau dynamique et IP statique.

Si vous utilisez la mise en réseau IP dynamique (DHCP), le nom d'héte Intel AMT et le nom d'héte du systéme d'exploitation doivent correspondre. Vous devez
également configurer le systéme d'exploitation et Intel AMT de sorte a aussi utiliser DHCP.

Si vous utilisez la mise en réseau IP statique, I'adresse IP Intel AMT doit étre différente de I'adresse IP du systéme d'exploitation. De plus, le nom d'héte Intel
AMT doit étre différent du nom d'héte du systéme d'exploitation.

1 Mode Entreprise - Ce mode est congu pour les organismes de grande taille. Il s'agit d'un mode de mise en réseau avancé qui prend en charge TLS
(Transport Layer Security) et exige un service de configuration. Ce mode permet aux administrateurs IT d'installer et de configurer Intel AMT de fagon
sécurisée pour la gestion a distance. Par défaut, les ordinateurs Dell™ sont configurés sur le mode Entreprise. Ce mode peut étre modifié au cours de
I'installation et de la configuration.

Small Medium Business (SMB) mode - (Mode PME) Ce mode opérationnel simplifié ne prend pas en charge TLS et n'exige pas d'application

d'installation. Le mode PME est congu pour les clients sans console de gestion ISV (independent software vendor - revendeur de logiciels indépendant)
et qui ne disposent pas des infrastructures de réseau et de sécurité nécessaires pour utiliser TLS crypté. En mode PME, I'installation et la configuration
Intel AMT est un processus manuel exécuté par l'intermédiaire du MEBx (Intel ME BIOS Extension). Ce mode est le plus facile a mettre en oeuvre car il
exige une infrastructure minimale, mais il est également le mode le moins sécurisé car tout le trafic réseau n'est pas crypté.



La configuration Intel AMT définit toutes les autres options Intel AMT non couvertes dans l'installation Intel AMT, telles que l'activation de I'ordinateur pour
Serial-Over-LAN (SOL) ou IDE-Redirect (IDE-R).

Vous pouvez modifier les parametres modifiés au cours de la configuration a de nombreuses reprises au cours de la durée de vie de I'ordinateur. Vous pouvez
apporter des modifications a I'ordinateur localement ou par I'intermédiaire d'une console de gestion.

Méthodes de provisionnement en mode Entreprise
Il existe deux méthodes de provisionnement d'un ordinateur en mode Enterprise :

1 Legacy (Hérité)
1 IT TLS-PSK

Legacy (Hérité)

Si vous souhaitez disposer de TLS (Transport Layer Security), exécutez la méthode héritée d'installation et de configuration d'Intel AMT sur un réseau isolé
distinct du réseau de votre société. Un serveur d'installation et de configuration (SCS) nécessite une connexion réseau secondaire a une autorité de
certification (une entité qui émet des certificats numériques) pour la configuration TLS.

Initialement, les ordinateurs sont livrés dotés des paramétres usine par défaut avec Intel AMT prét pour la configuration et le provisionnement. L'installation
Intel AMT doit étre exécutée sur ces ordinateurs pour qu'ils passent de I'état paramétres usine par défaut a I'état d'installation. Une fois I'ordinateur en état
d'installation, vous pouvez procéder a la configuration manuelle ou vous pouvez le connecter a un réseau ou il se connecte avec un SCS et entreprend la
configuration Intel AMT en mode Entreprise.

IT TLS-PSK

L'installation et la configuration Intel AMT IT TLS-PSK est habituellement effectuée au sein d'un service IT de société. Les éléments suivants sont obligatoires :

1 Serveur d'installation et de configuration
1 Infrastructure réseau et de sécurité

Les ordinateurs Intel AMT en état usine par défaut sont confiés au service IT, qui est responsable de l'installation et de la configuration d'Intel AMT. Ce service
peut utiliser n'importe quelle méthode pour saisir les informations d'installation Intel AMT, aprés quoi les ordinateurs sont en mode Entreprise et en phase
d'installation. Un SCS doit générer des ensembles PID et PPS.

La configuration Intel AMT doit s'effectuer sur un réseau. Le réseau peut étre crypté a I'aide du protocole TLS-PSK (Transport Layer Security Pre-Shared Key).
La configuration du mode Entreprise s'effectue lorsque les ordinateurs se connectent a un SCS.

Mode Entreprise

Le MEBx (Intel® Management Engine BIOS Extension) est un module ROM optionnel fourni par Intel a Dell™ a des fins d'inclusion dans le BIOS Dell. Le MEBx a
été personnalisé pour les ordinateurs Dell.

Le mode Entreprise (pour les grandes entreprises) exige un serveur d'installation et de configuration (SCS). Le SCS exécute sur un réseau une application qui
effectue l'installation et la configuration Intel AMT. Le SCS est également appelé serveur de provisionnement tel que dans le MEBx. Un SCS est habituellement
fourni par les ISV (independent software vendors - revendeurs de logiciels indépendants) et est inclus avec le produit de console de gestion du ISV. Pour en
savoir plus, consultez le fournisseur de la console de gestion.

Pour installer et configurer un ordinateur pour le mode Entreprise, vous devez activer le ME (Management Engine - Moteur de gestion ) pour le mode
Entreprise et configurer Intel AMT pour le mode Entreprise. Pour obtenir des instructions, reportez-vous a la section Configuration ME : Activation du moteur de
gestion pour le mode Entreprise et Configuration AMT : Activation d'Intel AMT pour le mode Entreprise.

Configuration ME : Activation du moteur de gestion pour le mode Entreprise

Pour activer les parametres de configuration Intel ME sur la plate-forme cible, effectuez les étapes suivantes :

1. Allumez l'ordinateur et, au cours du démarrage, pour ouvrir I'application MEBx, appuyez sur <Ctrl><p> lorsque I'écran du logo Dell apparait.
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2. Entrez adnin dans le champ Intel ME Password (Mot de passe Intel ME). Appuyez sur <Enter> (Entrée). Les mots de passe sont sensibles a la casse.
Vous devez modifier le mot de passe par défaut avant de modifier les options MEBXx.

Intel(R) Managenent Engine BIDS Extension v3.8.2.8084
Copyright(C) 28@83-87 Intel Corporation. All Rights Reserved.
[ 1

Intel (R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel (R) ME Password

[ESC1=Exit [ENTER]=Subnmit

3. Sélectionnez Change Intel ME Password (Modifier le mot de passe Intel ME). Appuyez sur <Entrée>. Entrez le nouveau mot de passe a deux reprises
pour le confirmer.

Le nouveau mot de passe doit inclure les éléments suivants :

1 Huit caracteres

1 Une lettre majuscule

1 Une lettre minuscule

1 Un nombre

1 Un caractére spécial (non alphanumérique), par exemple !, $, ou ; a I'exclusion des caractéres :, ", et ,.)

Le souligné ( _ ) et la barre d'espacement sont des caractéres valides pour le mot de passe mais ces caractéres ne rendent PAS le mot de passe plus
complexe.

Modifiez le mot de passe pour établir les droits de propriété d'Intel AMT. L'ordinateur passe alors de I'état usine par défaut a I'état d'installation.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password|

Exit

Intel(R) Mew ME Passuord

[ESCI=Exit [ENTER1=Submit

4. Sélectionnez Intel ME Configuration (Configuration Intel ME). Appuyez sur <Entrée>.

La fonction ME Platform Configuration (Configuration de la plate-forme ME) permet de configurer les fonctions ME telles que les options d'alimentation,
les fonctionnalités de mise a jour du micrologiciel, etc.

Intel(R) Management Engine BIDS Extension v3.8.Z.8084
Copyright (C) 20883-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) HE Confi

Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESC1=Exit [t4]1=5elect [ENTER]=Access

5. Le message suivant s'affiche :

S em resets after configuration change. (Le systéme se réinitialise aprés les modifications de la configuration.) Continue (Y/N)

yst
(Continuer (ON)).

Appuyez sur <Y>.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

6. L'option suivante est Intel ME State Control (Contrdle de I'état Intel ME). Le paramétre par défaut de cette option est Enabled (Activé). Ne changez pas
ce paramétre en Disabled (Désactivé). Si vous souhaitez désactiver Intel AMT, définissez I'option Manageability Feature Selection (Sélection de la
fonction de gérabilité) sur None (Aucune).

Intel(R) Management Engine BIOS Extension v3.8.2. 8684
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
]

[
Intel(R) ME State Control

Intel(R) ME Firnvare Local Update ﬂua]]f]er
Intel(R) ME Features Control

Intel(R) ME Power Control *
Return to Previous Menu

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[ 1 DISABLED)
[%] ENABLED

7. Sélectionnez Intel ME Firmware Local Update Qualifier (Qualificatif de mise a jour locale du micrologiciel Intel ME) Appuyez sur <Entrée>.
8. Sélectionnez Always Open (Toujours ouvert). Appuyez sur <Enter> (Entrée). Le paramétre par défaut de cette option est Always Open (Toujours
ouvert).



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control

Intel(R) ME Firnuare Local Update ﬁualifia

Intel(R) ME Features Control

Intel(R) ME Power Control P
Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[=] ALKAYS OPEN

[ 1 NEVER OPEN
[ 1 RESTRICTED

9. Sélectionnez Intel ME Features Control (Contrdle des fonctions Intel ME). Appuyez sur <Entrée>.

Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME State Control

Intel (R) ME Firnuware Local Update Eualzirer
Intel(R) ME Features Control

Intel(R) HE Power Control b
Return to Previous Hewu

[ESCI=Exit [t41=Select [ENTER1=Access

10. L'option Manageability Feature Selection (Sélection de la fonction de gérabilité) est I'option suivante. Cette fonction définit le mode de gestion de la
plate-forme. Le parametre par défaut est Intel AMT.

La sélection de I'option None (Aucune) entraine la désactivation de toutes les fonctions de gestion a distance.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1

Manageability Feature Selection|

Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[#] Intel(R) AMT
[ 1 ASF

11. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.

Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t41=Select [ENTER1=Access

12. Sélectionnez Intel ME Power Control (Contrdle de I'alimentation Intel ME). Appuyez sur <Entrée>.



Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmware Local Update Buafrlrer
Intel (R) ME Features Control

Intel(R) ME Power Control b
Return to Previous Hewu

[ESCI=Exit [t41=3elect [ENTER1=Access

13. L'option suivante est Intel ME ON in Host Sleep States (Intel ME ACTIVE dans les états de veille de I'hbte). Le paramétre par défaut est Desktop: ON

in SO, S3, S4-5 (Bureau : Activé en S0, S3, S4-5)

& REMARQUE : Le parameétre par défaut est Desktop: ON in SO (Bureau : Activé en SO) pour certaines configurations d'économie d'énergie
ou E-Star.

Intel(R) Management Engine BIDS Extension v3.8.Z.8084
Copyright (C) 20@3-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

53
, 53, 34-5
, ME HoL in
S8, ME Mol in S3, 54-5
58, 33, 54-5, After Power Loss
, ME HoL in 83, S4-5, OFF After Power Loss

14. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t41=3elect [ENTER1=Access

15. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuare Local Update Eualiirer
Intel (R) ME Features Control

Intel(R) HE Power Control b

Return to Previous Mewu

[ESCI=Exit [t41=Select [ENTER1=Access

16. Quittez I'installation MEBXx et enregistrez la configuration ME. L'ordinateur affiche le message Intel ME Configuration Conplete (Configuration Intel
ME terminée), puis il redémarre. Aprés avoir terminé la configuration ME, vous pouvez configurer les parametres Intel AMT. Pour obtenir des instructions,
reportez-vous a la section Configuration Intel AMT : Activation d'Intel AMT pour le mode Entreprise.

Configuration Intel AMT : Activation d'Intel AMT pour le mode Entreprise
Pour activer les paramétres de configuration Intel ME sur la plate-forme cible, effectuez les étapes suivantes :

1. Allumez l'ordinateur et au cours du démarrage, pour ouvrir I'application MEBx, appuyez sur <Ctrl><p> lorsque I'écran du logo Dell apparait.
2. Un message vous invite a saisir le mot de passe. Saisissez le nouveau mot de passe Intel ME.
3. Sélectionnez Intel AMT Configuration (Configuration Intel AMT). Appuyez sur <Entrée>.



4.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t41=3elect [ENTER1=Access

Sélectionnez Host Name (Nom d'héte). Appuyez sur <Enter> (Entrée). Saisissez ensuite un nom unique pour cet ordinateur Intel AMT. Appuyez sur
<Entrée>.

Les espaces ne sont pas acceptables dans le nom d'hote. Assurez-vous que le nom d'héte n'est pas en double sur le réseau. Les noms d'hote peuvent étre
utilisés a la place de I'IP de I'ordinateur pour toutes les applications exigeant I'adresse IP.

Intel(R) Management Engine BIOS Extension v3.8.2.08084
Copyright(C) 28083-87 Intel Corporation. A1l Rights Reserved.
[ 1

TCP/ [P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firmware Update

Computer host nane

[ESCI1=Exit [ENTER]1=Subnit
Sélectionnez TCP/IP. Appuyez sur <Entrée>.
Le message suivant s'affiche :
Disable Network interface: (Désactiver l'interface réseau :) (Y/N) (O/N)
Appuyez sur <n>.

Si le réseau est désactivé, toutes les fonctions AMT a distance sont également désactivées et les parameétres TCP/IP ne sont pas nécessaires. Cette
option est une bascule, et lorsque vous y accéderez la prochaine fois vous serez invité a accepter le paramétre opposé.



Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [T4]1=3elect [ENTER]=Access

Disable Network Interface: (Y/N)

1 [DHCP Enable] Disable DHCP (Y/N) ([Activer DHCP] Désactiver DHCP (O/N)

Appuyez sur <n>.

Intel (R) Management Engine BIDS Extension v3.8.2.8884
Copyright (C) 28@3-87 Intel Corporation. All Rights Reserved.
[ 1

Host Nane

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnvare Update

[ESC1=Exit [t4]1=8elect [ENTER]=Access

[DHCP Enabled]
Disable DHCP: (Y/N)

1 Donain Nane (Nom de domai ne)

Saisissez le nom de domaine dans le champ.



Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

Host Name

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

Domain name

[ESC1=Exit [ENTER1=Submit

6. Sélectionnez Provision Model (Modéle de provisionnement) dans le menu. Appuyez sur <Entrée>.

Le message suivant s'affiche :

1 [Intel (R) AMT 3.0 Mode] [Enterprise] change to Small Business: (Mode [Intel (R) AMT 3.0] [Entreprise] Basculer en mode PME :) (Y/N) (O/N)

Appuyez sur <n>.

[ntel (R) Management Engine BIDS Extension v3.8.2.0884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

S0L/IDE-R

Secure Firnvare Update

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[Intel(R) AMT 3.8 Model
[Enterprisel
Change to Small Business: (Y/N)

7. Dans le menu, sélectionnez Setup and Configuration (Installation et configuration). Appuyez sur <Entrée>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
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[

Host Name

TCP/ 1P

Provision Model
Setup and Configura
Un-Provision

Secure Firnware Update

[ESCI=Exit [t41=3elect [ENTER1=Access

8. Sélectionnez Current Provisioning Mode (Mode de provisionnement actuel) pour afficher le mode actuel. Appuyez sur <Entrée>. Le mode de
provisionnement actuel s'affiche. Appuyez sur <Entrée> ou <Echap> pour quitter.
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[ 1
Current Provisioning Mode

Provisioning Record
Provisioning Server
TLS PSK 5
TLS PKI L
Return to Previous Menu

[ESC1=Exit [t4]1=8elect [ENTER]I=Access

Provisioning Mode: PKI

9. Sélectionnez Provisioning Record (Enregistrement de provisionnement).

L'enregistrement de provisionnement affiche les données de I'enregistrement de provisionnement PSK/PKI. Si les données n'ont pas été entrées, le
MEBx affiche un message indiquant que I'enregistrement de provisionnement est manquant (Provi si on Record not present). Si les données ont été
entrées, I'enregistrement de provisionnement affiche un message.
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[ 1

Current Provisioning Mode

Provisioning Record

Provisioning Server

TLS PSK 4

TLS PKI r

Return to Previous Menu

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

Provision Record is not present

10. Dans le menu, sélectionnez Provisioning Server (Serveur de provisionnement). Appuyez sur <Entrée>.

11. Saisissez I'IP du serveur de provisionnement dans le champ Provisioning server address (Adresse du serveur de provisionnement) et appuyez sur

<Entrée>. Le paramétre par défaut est 0.0.0.0. Ce paramétre par défaut ne fonctionne que si le serveur DNS a une entrée qui peut résoudre le serveur
de provision a I'IP du serveur de provisionnement.
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[ 1
Current Provisioning Mode
Provisioning Record

TLS PSK

TLS PRI
Return to Previous Menu

Provisioning server address

[ESC1=Exit [ENTER1=Submit

12. Saisissez le port dans le champ Port number (Numéro de port) et appuyez sur <Entrée>. Le parameétre par défaut est 0. Si le parameétre reste défini sur

la valeur par défaut qui est 0, Intel AMT tente de contacter le serveur de provisionnement sur le port 9971. Si ce serveur écoute sur un port différent,
saisissez-le ici.
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[ 1
Current Provisioning Mode

Provisioning Record

Provisioning Server|

TLS PSK 4

TLS PKI k
Return to Previous Menu

nunber (B-65535)

]

[ESCI=Exit [ENTER1=Submit

13. Dans le menu, sélectionnez TLS PSK. Appuyez sur <Entrée>.
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[ 1
Current Provisioning Mode

Provisioning Record
Provisioning Server
TLS PRI 4
Return to Previous Mewu

[ESCI=Exit [t41=Select [ENTER1=Access

14. L'option suivante est Set PID and PPS (Définir les PID et PPS). Les PID et PPS peuvent étre entrées manuellement ou a I'aide d'une clé USB, une fois les
codes générés par le SCS.

Cette option sert a saisir I'ID de provisionnement (PID) et I'expression de passe de provisionnement (PPS). Les PID comportent huit caractéres alors que les
PPS en comportent 32. Comme les groupes de quatre caractéres sont séparés par des tirets, les PID comportent neuf caractéres et les PPS en comportent 40.
Un SCS doit générer ces entrées.
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Set PID and PPS

Delete PID and PPS ==
Return to Previous Menu

Enter PID (e.g. ABCD-1234)

[ESCI1=Exit [ENTER1=Submit

15. Ignorez I'option Delete PID and PPS (Supprimer les PID et PPS). Cette option restaure les paramétres usine de |'ordinateur. Pour en savoir plus sur le
provisionnement, reportez-vous a la section Return to Default (Rétablir la valeur par défaut).

16. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.
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[ 1

Set PID and PPS ==
Delete PID and PPS ==

Return to Previous Mewu

[ESC]=Exit [t41=8elect [ENTER1=Access

#% - may cause Intel(R) AMT partial unprovision

17. Dans le menu, sélectionnez TLS PKI. Appuyez sur <Entrée>.
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[ 1
Current Provisioning Mode

Provisioning Record
Provisioning Server

TLS PSK r
TLS PKI

Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

18. Dans le menu, sélectionnez Remote Configuration Enable/Disable (Configuration a distance Activer/Désactiver). Appuyez sur <Entrée>. Par défaut,

cette option est Enabled (Activée) et peut étre Disabled (Désactivée) si l'infrastructure du réseau ne prend pas en charge une Autorité de certificat (CA
- Certificate Authority).
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[ 1
Manage Certificate Hashes

Set FODN
Set PKI DNS Suffix
Return to Previous Menu

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[ 1 DISABLED)
[%] ENABLED

cause Intel(R) AMT partial unprovision

19. L'option suivante est Manage Certificate Options (Administration des hachages de certificat). Par défaut, quatre hachages sont configurés. Des
hachages peuvent étre supprimés ou ajoutés selon les besoins du client.
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[ 1
Remote Configuration Enable/Disable w=

Manage Certificate Hashes
Set FODN
Set PKI DNS Suffix

Return to Previous Menu

Hash Name Default
eriSign Class 3 Primary CA-G1 [=]
VeriSign Class 3 Primary CA-G3 [«]
Go Daddy Class Z CA [*]
Starfield Class Z CA [#]1

[ESCI1=Exit [INS]=Add [DEL1=Del [+]1=Active [ENTER]=View

20. Dans le menu, sélectionnez Set FQDN (Définir le FQDN). Appuyez sur <Entrée>. Saisissez le FQDN du serveur de provisionnement dans la zone de texte
et appuyez sur <Entrée>.
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[ ]

Remote Configuration EnablesDisable »*
Manage Certificate Hashes

Set PKI DNS Suffix

Return to Previous Menu

Enter FODN of provisioning server

[ESC1=Exit [ENTER1=Submit

21. Dans le menu, sélectionnez Set PKI DNS Suffix (Définir le suffixe DNS PKI). Appuyez sur <Entrée>. Saisissez le suffixe PKI DNS dans la zone de texte et
appuyez sur <Entrée>.
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[ 1
Remote Configuration Enable/Disable w=

Manage Certificate Hashes
Set FODN

Set PKI DNS Suffix]

Return to Previous Menu

Enter PKI DNS Suffix

[ESC1=Exit [ENTER1=Submit

22. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.
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[ 1
Remote Configuration Enable/Disable sx

Manage Certificate Hashes
Set FODN
Set PKI DNS Suffix

Return to Previous Menu

[ESCI=Exit [t41=Select [ENTER1=Access

** - nay cause Intel(R) ANT partial unprovision

23. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>. Le menu Intel AMT Configuration (Configuration Intel
AMT) s'affiche de nouveau.

24. Ignorez I'option Un-Provision (Dé-provisionner). Cette option rétablit les paramétres usine de I'ordinateur. Pour en savoir plus sur le
déprovisionnement, reportez-vous a la section Return to Default (Rétablir la valeur par défaut).

25. Dans le menu, sélectionnez VLAN. Appuyez sur <Entrée>.
Le message suivant s'affiche :

[VLAN Disabled] Enable VLAN: ([VLAN désactivé] Activer VLAN :) (Y/N) (O/N)

Appuyez sur <n>.
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Host Name

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [Ti]1=3elect [ENTER]=Rccess

[VLAN Disabled]
Enable VLAN: (Y/N)

26. Sélectionnez SOL/IDE-R. Appuyez sur <Entrée>.
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[ ]

Host Name

TCP/1P

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/[TE-R

Secure Firnmuware Update

[ESCI=Exit [t41=Select [ENTER1=Access

27. Le message suivant demandant la réponse indiquée dans la liste a puces suivante s'affiche :

1 [Caution] System resets after configuration changes. ([Attention] Le systéme se réinitialise aprés les modifications de la

configuration.) Continue: (Y/N) (Continuer : (O/N))

Appuyez sur <Y=>.
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Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [t41=Select [ENTER1=Access

[Caution]
Systen resets after configuration changes
Continue: (¥/N)

1 User nane & Password (Nomd'utilisateur et Mt de passe)
Sélectionnez Enabled (Activé), puis appuyez sur <Entrée>.

Cette option permet d'ajouter des utilisateurs et des mots de passe a partir de l'interface WebGUI. Si cette option est désactivée, seul I'administrateur
peut accéder a distance au MEBXx.
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[ ]

Host Name

1CP/1P

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/ITE-R

Secure Firmware Update

[ESCI1=Exit [t41=Select [ENTERI=Access

Username & Password
[ 1 DISABLED

[%] ENABLED

1 Serial Over LAN

Sélectionnez Enabled (Activé), puis appuyez sur <Entrée>.
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Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Secure Firmware Update

[ESCI=Exit [t41=Select [ENTER1=Access

Serial Over LAN
[ 1 DISABLED
[%]) ENABLED

1 | DE Redirection (Redirection |DE)

Sélectionnez Enabled (Activé), puis appuyez sur <Entrée>.
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[ ]

Host Nane

ICP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ITE-R

Secure Firmware Update

[ESCI=Exit [t41=8elect [ENTER1=Access

IDE Redirection
[ 1 DISABLED

[%] ENABLED

28. L'option suivante est Secure Firmware Update (Mise a jour sécurisée du logiciel). Le paramétre par défaut est Enabled (Activé).
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[ ]

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firmware Update

Set PRIC

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[ 1 DISABLED,

[#] ENABLED

29. Ignorez Set PRTC (Définir PRTC).
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[ ]

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firnware Update

Set PRIC

Enter PRIC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESCI=Exit [ENTER1=Submit

30. L'option suivante est Idle Timeout (Délai d'inactivité). Le paramétre par défaut est 1. Ce délai n'est applicable que lorsqu'une option WolL est
sélectionnée a I'étape 13 du processus afin d'activer ME pour le mode opérationnel Entreprise.

AVIS : Pour maintenir la conformité E-Star pour certains systémes, le paramétre Desktop: ON in SO (Bureau : Activé en S0) doit étre utilisé a
I'étape 13.
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Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firmware Update
Set PRIC

Return to Previous Menu

Timeout Value (1-65535)

i

[ESCI=Exit [ENTER1=Submit

31. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.
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Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update
Set PRIC

Idle Timeout

Return to Previous Menu

[ESCI=Exit [t41=Select [ENTER1=Access

32. Sélectionnez Exit (Quitter). Appuyez sur <Entrée>.
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Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [t41=3elect [ENTER1=Access

33. Le message suivant s'affiche :
Are you sure you want to exit? (Y/N): (Voul ez-vous vraiment quitter ?) (O/N)
Appuyez sur <Y>.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESC]=Exit [t41=8elect [ENTER1=Access

IT 1

fire you sure you want to exit? (¥/N):

34. L'ordinateur redémarre. Mettez I'ordinateur hors tension et déconnectez le cdble d'alimentation. L'ordinateur est maintenant en état d'installation et est
prét au déploiement.

SMB Mode

Le MEBx (Intel® Management Engine BIOS Extension) est un module ROM en option qu'Intel fournit a Dell™ a des fins d'inclusion dans le BIOS Dell. Le MEBx a
été personnalisé pour les ordinateurs Dell™.

Dell prend également en charge I'installation et la configuration d'Intel AMT en mode PME (SMB - Small and Medium Business). Le seul paramétre non
obligatoire en mode SMB est I'option Set PID and PPS (Définir les PID et PPD). De plus, |'option Provision Model (Modéle de provisionnement) est définie sur
Small Business (PME) au lieu d'Enterprise (Entreprise).

Pour installer et configurer un ordinateur pour le mode PME (Small Business), vous devez activer le ME (Management Engine - Moteur de gestion ) pour le
mode PME et configurer Intel AMT pour le mode PME. Pour obtenir des instructions, reportez-vous a la section Configuration ME : Activation du ME pour le
mode PME et Configuration Intel AMT : Activation d'Intel AMT pour le mode PME (SMB - Small Business).

Configuration ME : Activation de ME pour le mode PME

Pour activer les paramétres de configuration Intel ME sur la plate-forme cible, effectuez les étapes suivantes :


file:///c:/data/systems/op755/fr/amt/deployment.htm

1. Allumez I'ordinateur et, au cours du démarrage, pour ouvrir I'application MEBx, appuyez sur <Ctrl><p> lorsque I'écran du logo Dell apparait.

= Setup
Boot Menu

= MEBx

www.dell.com

OptiPlex XXX Series

TR |
BIOS Revision 1.8.1

2. Saisissez admi n dans le champ Intel ME Password (Mot de passe Intel ME). Appuyez sur <Entrée>.
Les mots de passe sont sensible a la casse. Vous devez modifier le mot de passe par défaut avant de modifier les options MEBx.

Intel(R) Management Engine BIOS Extension v3.8.2.80884
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[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Passuword

[ESCI1=Exit [ENTER]1=Subnit

3. Sélectionnez Change Intel ME Password (Modifier le mot de passe Intel ME). Appuyez sur <Entrée>. Saisissez le nouveau mot de passe a deux
reprises pour le confirmer.

Le nouveau mot de passe doit inclure les éléments suivants :

Huit caractéres

Une lettre majuscule

Une lettre minuscule

Un nombre

Un caractére spécial (non alphanumérique), par exemple !, $, ou ; a I'exclusion des caracteéres :, ", et ,.)

Le souligné ( _ ) et la barre d'espacement sont des caractéres valides pour le mot de passe mais ces caractéres ne rendent PAS le mot de passe plus
complexe.

Modifiez le mot de passe pour établir les droits de propriété sur Intel AMT. L'ordinateur passe alors de I'état usine par défaut a I'état d'installation.
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Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password|

Exit

Intel(R) Mew ME Passuord

[ESCI=Exit [ENTER1=Submit

4. Sélectionnez Intel ME Configuration (Configuration Intel ME). Appuyez sur <Entrée>.

La fonction ME Platform Configuration (Configuration de la plate-forme ME) permet de configurer les fonctions ME telles que les options d'alimentation, les
fonctionnalités de mise a jour du micrologiciel, etc.
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[ 1

Intel(R) HE Confi

Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESC1=Exit [t4]1=5elect [ENTER]=Access

5. Le message suivant s'affiche :

S

ystem resets after configuration change. (Le systéme se réinitialise aprés les modifications de la configuration). Continue (Y/N)
(Continuer (ON)).

Appuyez sur <Y> (O).
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Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

6. L'option suivante est Intel ME State Control (Contrdle de I'état Intel ME). Le paramétre par défaut de cette option est Enabled (Activé). Ne changez pas
ce paramétre en Disabled (Désactivé). Si vous souhaitez désactiver Intel AMT, définissez I'option Manageability Feature Selection (Sélection de la
fonction de gérabilité) sur None (Aucune).
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]

[
Intel(R) ME State Control

Intel(R) ME Firnvare Local Update ﬂua]]f]er
Intel(R) ME Features Control

Intel(R) ME Power Control *
Return to Previous Menu

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[ 1 DISABLED)
[%] ENABLED

7. Sélectionnez Intel ME Firmware Local Update Qualifier (Qualificatif de mise a jour locale du micrologiciel Intel ME) Appuyez sur <Entrée>.
8. Sélectionnez Always Open (Toujours ouvert). Appuyez sur <Entrée>. Le parametre par défaut de cette option est Always Open (Toujours ouvert).
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Intel(R) ME State Control

Intel(R) ME Firnuare Local Update ﬁualifia

Intel(R) ME Features Control

Intel(R) ME Power Control P
Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[=] ALKAYS OPEN

[ 1 NEVER OPEN
[ 1 RESTRICTED

9. Sélectionnez Intel ME Features Control (Contrdle des fonctions Intel ME). Appuyez sur <Entrée>.
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Intel(R) ME State Control

Intel (R) ME Firnuware Local Update Eualzirer
Intel(R) ME Features Control

Intel(R) HE Power Control b
Return to Previous Hewu

[ESCI=Exit [t41=Select [ENTER1=Access

10. L'option suivante est Manageability Feature Selection (Sélection de la fonction de gérabilité). Cette fonction définit le mode de gestion de la plate-
forme. Le paramétre par défaut est Intel AMT. La sélection de I'option None (Aucune) entraine la désactivation de toutes les fonctions de gestion a
distance.
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Manageability Feature Selection|

Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[#] Intel(R) AMT
[ 1 ASF

11. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.
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[ ]

Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t41=Select [ENTER1=Access

12. Sélectionnez Intel ME Power Control (Contrdle de I'alimentation Intel ME). Appuyez sur <Entrée>.
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Intel(R) ME State Control

Intel(R) ME Firmware Local Update Buafrlrer
Intel (R) ME Features Control

Intel(R) ME Power Control b
Return to Previous Hewu

[ESCI=Exit [t41=3elect [ENTER1=Access

13. L'option suivante est Intel ME ON in Host Sleep States (Intel ME ACTIVE dans les états de veille de I'hbte). Le paramétre par défaut est Desktop: ON
in SO, S3, S4-5 ((Bureau : Activé en S0, S3, S4-5)

& REMARQUE : Le parameétre par défaut est Desktop: ON in SO (Bureau : Activé en SO) pour certaines configurations d'économie d'énergie
ou E-Star.
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Intel(R) ME ON in Host Sleep States|

Return to Previous Menu

[ESCI=Exit [T4]1=Select [ENTER]=Rccess

in 38, 53

in 38, S3, S4-5

in S8, ME HoL in

in 58, ME HoL in 3

in 38, 53, §4-5, After Power Loss

in 38, ME WoL in 33, S4-5, OFF After Power Loss

14. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.
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Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t41=3elect [ENTER1=Access

15. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.
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Intel(R) ME State Control

Intel(R) ME Firmuare Local Update Eualiirer
Intel (R) ME Features Control

Intel(R) HE Power Control b

Return to Previous Menu

[ESCI=Exit [t41=Select [ENTER1=Access

16. Quittez I'installation MEBx et enregistrez la configuration ME. L'ordinateur affiche le message I ntel ME Configuration Conplete (Configuration Intel
ME terminée), puis il redémarre. Aprés avoir terminé la configuration ME, vous pouvez configurer les paramétres Intel AMT.

Configuration Intel AMT : Activation d'Intel AMT pour le mode PME (SMB-Small
Business)

Pour activer les parametres de configuration Intel ME sur la plate-forme cible, effectuez les étapes suivantes :

1. Allumez I'ordinateur et, au cours du démarrage, pour ouvrir I'application MEBx, appuyez sur <Ctrl><p> lorsque I'écran du logo Dell apparait.
2. Un message vous invite a saisir le mot de passe. Saisissez le nouveau mot de passe Intel ME.
3. Sélectionnez Intel AMT Configuration. Appuyez sur <Entrée>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t41=3elect [ENTER1=Access

4. Sélectionnez Host Name (Nom d'hdte). Appuyez sur <Entrée>.
5. Ensuite, saisissez un nom unique pour cet ordinateur Intel AMT. Appuyez sur <Entrée>.

Les espaces ne sont pas acceptables dans le nom d'héte. Assurez-vous que le nom d'hdte n'est pas en double sur le réseau. Les noms d'héte peuvent
étre utilisés a la place de I'IP de I'ordinateur pour toutes les applications exigeant I'adresse IP.

Intel(R) Management Engine BIOS Extension v3.8.2.08084
Copyright(C) 28083-87 Intel Corporation. A1l Rights Reserved.
[ 1

TCP/ [P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

Computer host nane

[ESC1=Exit [ENTER]=Subnit

Sélectionnez TCP/IP. Appuyez sur <Entrée>.
Le message suivant demandant la réponse indiquée dans la liste a puces suivante s'affiche :

No

Disable Network interface: (Désactiver l'interface réseau :) (Y/N) (O/N)

Appuyez sur <n>.

Si le réseau est désactivé, toutes les fonctions Intel AMT a distance sont également désactivées et les parameétres TCP/IP ne sont pas nécessaires.
Cette option est une bascule, et lorsque vous y accéderez la prochaine fois vous serez invité a accepter le paramétre opposé.



Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [T4]1=3elect [ENTER]=Access

Disable Network Interface: (Y/N)

[DHCP Enable] Disable DHCP (Y/N) ([Activer DHCP] Désactiver DHCP (O/N))

Appuyez sur <n>.

Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 20883-87 Intel Corporation. All Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnuvare Update

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[DHCP Enabled]
Disable DHCP: (YsN)

1 Donmai n Name (Nom de donai ne)

Saisissez le nom de domaine dans le champ.



Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

Host Name

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

Domain name

[ESC1=Exit [ENTER1=Submit

8. Sélectionnez Provision Model (Modéle de provisionnement) dans le menu. Appuyez sur <Entrée>.
9. Le message suivant s'affiche :

1 [Intel (R) AMT 3.0 Mode] [Enterprise] change to Small Business: (Mode [Intel (R) AMT 3.0] [Entreprise] Basculer en mode PME :) (Y/N) (O/N)

Appuyez sur <Y>.

Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnuvare Update

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[Intel(R) AMT 3.8 Model
[Enterprisel
Change to Small Business: (Y/N)

10. Ignorez I'option Un-Provision (Dé-provisionner).Cette option restaure les paramétres usine par défaut de I'ordinateur. Pour en savoir plus sur le dé-
provisionnement, reportez-vous a la section Return to Default (Rétablir les parametres par défaut).

11. Dans le menu, sélectionnez VLAN. Appuyez sur <Entrée>.

12. Le message suivant s'affiche :

[VLAN Disabled] Enable VLAN: ([VLAN désactivé] Activer VLAN :) (Y/N) (O/N)

Appuyez sur <n=>.
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Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [Ti]1=3elect [ENTER]=Rccess

[VLAN Disabled]
Enable VLAN: (Y/N)

13. Sélectionnez SOL/IDE-R. Appuyez sur <Entrée>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/1P

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/[TE-R

Secure Firnmuware Update

[ESCI=Exit [t41=Select [ENTER1=Access

14. Le message suivant demandant la réponse indiquée dans la liste a puces suivante s'affiche :

1 [Caution] System resets after configuration changes. Continue: (Y/N) ([Attention] Le systéme se réinitialise aprés les modifications de

la configuration) (Continuer : (O/N))

Appuyez sur <Y> (O).



Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

1CP/ 1P

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [t41=Select [ENTER1=Access

[Caution]
Systen resets after configuration changes
Continue: (¥/N)

1 Nomd' utilisateur & not de passe

Sélectionnez Enabled (Activé), puis appuyez sur <Entrée>.

Cette option permet d'ajouter des utilisateurs et des mots de passe a partir de I'interface WebGUI. Si cette option est désactivée, seul I'administrateur
peut accéder a distance au MEBx.

Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

1CP/ 1P

Provision Model

Setup and Configuration
Un-Provision

Secure Firmware Update

[ESCI=Exit [t41=Select [ENTER1=Access

Username & Password
[ 1 DISABLED

[%] ENABLED

1 Serial Over LAN

Sélectionnez Enabled (Activé), puis appuyez sur <Entrée>.



Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

1CP/ 1P

Provision Model

Setup and Configuration
Un-Provision

Secure Firmware Update

[ESCI=Exit [t41=Select [ENTER1=Access

Serial Over LAN
[ 1 DISABLED
[%]) ENABLED

1 | DE Redirection (Redirection |DE)

Sélectionnez Enabled (Activé), puis appuyez sur <Entrée>.

Intel(R) Management Engine BIOS Extension v3.8.2.86084
Copyright (C) Z883-B7 Intel Corporation. AIl Rights Reserved.
[ ]

Host Name

ICP/IP

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/ ITE-R

Secure Firmuware Update

[ESCI=Exit [t41=Select [ENTER1=Access

IDE Redirection
[ 1 DISABLED

[#] ENABLED

15. L'option suivante est Secure Firmware Update (Mise a jour sécurisée du logiciel). Le paramétre par défaut est Enabled (Activée).



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firmware Update

Set PRIC

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[ ] DISABLED,

[#] ENABLED

16. Ignorez I'option Set PRTC (Définir PRTC).

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firnware Update

Set PRIC

Enter PRIC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESC1=Exit [ENTER1=Submit

17. L'option suivante est Idle Timeout (Délai d'inactivité). Le parametre par défaut est 1. Ce délai n'est applicable que lorsqu'une option WolL est
sélectionnée a |'étape 13 du processus afin d'activer le ME pour le mode opérationnel PME.

AVIS : Pour que certains systémes restent conformes aux normes E-Star, le paramétre Desktop: ON in SO (Bureau : ACTIVE en S0) doit é&tre
utilisé a |'étape 13.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firmware Update
Set PRIC

Return to Previous Menu

Timeout Value (1-65535)

i

[ESCI=Exit [ENTER1=Submit

18. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update
Set PRIC

Idle Timeout

Return to Previous Menu

[ESCI=Exit [t41=Select [ENTER1=Access

19. Sélectionnez Exit (Quitter). Appuyez sur <Entrée>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [t41=3elect [ENTER1=Access

20. Le message suivant s'affiche :
Are you sure you want to exit? (Y/N): (Voul ez-vous vraiment quitter 2 (O/N) :
Appuyez sur <Y> (O).

Intel(R) Managenent Engine BIOS Extension v3.8.2.06084
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESC]=Exit [t41=8elect [ENTER1=Access

[ IRM EXIT 1]

fire you sure you want to exit? (Y¥/N):

L'ordinateur redémarre. Eteignez I'ordinateur et déconnectez le cable d'alimentation. L'ordinateur est maintenant en état d'installation et prét pour le

déploiement.

21.

Retour a la page du sommaire
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Dépannage

Guide de I'administrateur : Gestion des systémes Dell™

@ Rétablir les paramétres par défaut (Dé-provisionner)

@ Flash du micrologiciel
@ Serial-Over-LAN (SOL) et IDE Redirection (Redirection I1DE - IDE-R)

Cette section présente quelques étapes basiques de dépannage & effectuer si des problémes liés & la configuration Intel® AMT surviennent.

Rétablir les parameétres par défaut (Dé-provisionner)

Le rétablissement des paramétres par défaut est également appelé dé-provisionnement. Pour dé-provisionner un ordinateur installé et configuré pour Intel
AMT, utilisez I'écran de configuration d'Intel AMT et I'option Un-Provision (Dé-provisionner).

Suivez les étapes ci-dessous pour dé-provisionner un ordinateur :
1. Sélectionnez Un-Provision (Dé-provisionner), puis Full Un-provision (Dé-provisionnement total).

Le dé-provisionnement total est disponible pour les ordinateurs provisionnés en mode PME. Cette option rétablit tous les parameétres usine par défaut
de la configuration Intel AMT mais ne rétablit PAS les paramétres de configuration ni les mots de passe de la configuration ME. Un dé-provisionnement
total ou partiel peut étre effectué pour les ordinateurs provisionnés en mode Entreprise. Le dé-provisionnement partiel rétablit les valeurs usine par
défaut des paramétres de configuration Intel AMT, a I'exception des PID et PPS. Le dé-provisionnement partiel ne rétablit PAS les paramétres et les mots
de passe de configuration ME.

Un message de dé-provisionnement s'affiche au bout d'une minute. Une fois le dé-provisionnement terminé, le contrdle revient a I'écran de configuration
Intel AMT. Les options Provisioning Server (Serveur de provisionnement), Set PID and PPS (Définir les PID et PPS) et Set PRTC (Définir PRTC) sont de
nouveau disponibles car I'ordinateur est configuré sur le mode Entreprise par défaut.

2. Sélectionnez Revenir au menu précédent.
3. Sélectionnez Exit (Quitter), puis appuyez sur <y> (0). L'ordinateur redémarre.

Rétablissement total des valeurs usine par défaut

1l est possible de rétablir toutes les valeurs par défaut des parameétres Intel AMT en effacant le CMOS (par l'intermédiaire du cavalier ou de la batterie du
CMOS). Ceci s'applique au rétablissement du mot de passe par défaut adni n. Cependant, les paramétres du ME, tels que les ME Power Settings (Options
d'alimentation ME), ne sont pas redéfinis. Pour que I'ordinateur passe en état usine par défaut réel, ces paramétres doivent étre redéfinis manuellement. Le
tableau ci-dessous répertorie les paramétres par défaut MEBx. Il est impossible de gérer a distance le client tant qu'il n'est pas installé et configuré de
nouveau.

Paramétres par défaut MEBx

Paramétres MEBx Paramétre par défaut
Intel ME State Control (Contrdle de I'état du ME d'Intel) Enabled (Activé)

Intel ME Firmware Local Update Qualifier (Qualificatif de mise a
jour locale du micrologiciel Intel ME)

LAN Controller (Contrdleur LAN) Enabled (Activé)

Intel ME Features Control (Contrdle des fonctions Intel ME)

Always Open (Toujours ouvert)

Manageability Feature Selection (Sélection de la fonction de

gérabilité) Intel AMT

Intel ME Power Control (Contréle de I'alimentation Intel ME)

Intel ME ON in Host Sleep States (Intel ME ACTIVE dans les états
de veille de I'h6te)

Desktop : ON in SO, S3, S4-5 (Bureau :
Activé en SO, S3, S4-5)

SOL/IDE-R
Username and Password (Nom d'utilisateur et mot de passe) |Enabled (Activé)
Serial Over LAN Enabled (Activé)
IDE Redirection (Redirection IDE) Enabled (Activé)

Remote Firmware Update (Mise a jour a distance du

micrologiciel) Enabled (Activée)

Flash du micrologiciel

Flashez le micrologiciel pour effectuer une mise a niveau a des versions ultérieures d'Intel AMT. Le flash du micrologiciel est intégré a I'utilitaire Flash du BIOS
et est donc exécuté automatiquement lors du flash du BIOS. Pour désactiver la fonction de flash automatique, sélectionnez Disabled (Désactivé) sous le
paramétre Secure Firmware Update (Mise a jour sécurisée du micrologiciel) de I'interface MEBx. Si ce paramétre est désactivé, un message d'erreur du
micrologiciel apparait lors du flash du BIOS.

Il est IMPOSSIBLE d'effectuer un flash du micrologiciel a une version antérieure ou a la version actuellement installée. Le flash du micrologiciel est disponible
pour téléchargement sur le site support.dell.com.
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Serial-Over-LAN (SOL) et IDE Redirection (Redirection IDE - IDE-R)

Si vous ne pouvez pas utiliser IDE-R et SOL, suivez les étapes ci-dessous :

A I'écran de démarrage initial, appuyez sur <Ctrl><p> pour ouvrir les écrans MEBXx.

Un message vous invite a saisir le mot de passe. Saisissez le nouveau mot de passe Intel ME.
Sélectionnez Intel AMT Configuration (Configuration Intel AMT).

Appuyez sur <Entrée>.

Sélectionnez Un-Provision (Dé-provisionner).

Appuyez sur <Entrée>.

Sélectionnez Full Unprovision (Dé-provisionnement total).

Appuyez sur <Entrée>.

Reconfigurez les paramétres affichés a |'écran Intel AMT Configuration (Configuration Intel AMT).

coNoaARONE

Retour a la page du sommaire
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Utilisation de I'interface WebGUI d'Intel® AMT

Guide de I'administrateur : Gestion des systémes Dell™

L'interface WebGUI Intel® AMT est une interface & base de navigateur Web assurant une administration a distance limitée des ordinateurs. L'interface
WebGUI est souvent utilisée comme test pour déterminer si I'installation et la configuration Intel AMT ont été effectuées correctement sur un ordinateur
particulier. Une bonne connexion a distance entre un ordinateur distant et I'ordinateur héte exécutant WebGUI indique que l'installation et la configuration
Intel AMT sont correctes sur I'ordinateur distant.

Vous pouvez accéder a l'interface WebGUI Intel AMT a partir de n'importe quel navigateur Web, tel que les applications Internet Explorer® et Netscape®.
Parmi les fonctions de gestion a distance limitée :

Inventaire matériel

Journal d'événements

Réinitialisation a distance de I'ordinateur
Modification des paramétres réseau
Ajout de nouveaux utilisateurs

Par défaut, la prise en charge WebGUI est activée pour les ordinateurs installés et configurés en mode PME. La prise en charge WebGUI pour les ordinateurs
installés et configurés en mode Entreprise est déterminée par le serveur d'installation et de configuration.

Vous trouverez des informations sur |'utilisation de l'interface WebGUI sur le site Web d'Intel a I'adresse www.intel.com.

Suivez les étapes ci-dessous pour vous connecter a l'interface Intel AMT WebGUI sur un ordinateur sur lequel I'installation et la configuration ont été
effectuées :

1. Mettez sous tension un ordinateur sur lequel Intel AMT est activé et sur lequel I'installation et la configuration Intel AMT ont été entierement effectuées.

2. Lancez un navigateur Web a partir d'un autre ordinateur, par exemple un ordinateur de gestion sur le méme sous-réseau que l'ordinateur Intel AMT.

3. Connectez-vous a l'adresse IP spécifiée dans le MEBx et au port de I'ordinateur sur lequel Intel AMT a été installé. (exemple : http://adresse_i p: 16992
ouhttp://192.168. 2. 1: 16992)

1 Par défaut, le port est 16992. Utilisez le port 16993 et https:// pour vous connecter a I'interface Intel AMT WebGUI sur un ordinateur
installé et configuré en mode Entreprise.

1 Si DHCP est utilisé, servez-vous du nom de domaine entierement qualifié (FQDN) pour le ME. Le FQDN est la combinaison du nom d'héte et
du domaine. (exemple : http://nom_d'hdte:16992 OuU http://systémel:16992)

L'ordinateur de gestion établit une connexion TCP a I'ordinateur Intel AMT et accéde au niveau supérieur de la page Web intégrée a Intel AMT dans le
ME de I'ordinateur Intel AMT.

4. Saisissez le nom d'utilisateur et le mot de passe.
Le nom d'utilisateur par défaut est adni n et le mot de passe est celui qui a été défini pendant l'installation d'Intel AMT dans le MEBx.
5. Examinez les informations sur I'ordinateur et apportez les modifications nécessaires.

Vous pouvez modifier le mot de passe MEBx pour I'ordinateur distant dans I'interface WebGUI. La modification du mot de passe dans l'interface WebGUI
ou sur une console entraine la création de deux mots de passe. Le nouveau mot de passe, appelé mot de passe a distance du MEBXx, ne fonctionne qu'a
distance par I'intermédiaire de I'interface WebGUI ou de la console a distance. Le mot de passe MEBXx local utilisé pour accéder localement au MEBx n'est
pas modifié. Vous devez mémoriser le mot de passe local et le mot de passe a distance MEBx pour pouvoir accéder au MEBx de I'ordinateur localement
et a distance. Le mot de passe MEBx défini initialement, lors de I'installation d'Intel AMT, sert a la fois de mot de passe local et de mot de passe a
distance. Si le mot de passe a distance est modifié, les mots de passe ne sont plus synchronisés.

6. Sélectionnez Exit (Quitter).

Retour a la page du sommaire
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